fmV 


B5FJ-6911-01 


SMARTACCESS フアーストステップガイド 


認証デバイスをお使いになる方へ 



最初にご覧ください。 



ークリックすると各デバイスの詳細ページをご覧になれます一 


Fufrsu 


















SMARTACCESS ファーストステップガイド 


S 次 


は⑽こ . 4 

SMARTACCESS のマニュアルについて . 4 

このマニュアルの表記 . 5 

商標および著作権について . 6 

第1章 SMARTACCESS とは 

1 SMARTACCESS と認証デバイス . 8 

認証デバイスとは . 9 

SMARTACCESS でできること . 10 

管理者と利用者 . 14 

2 SMARTACCESS をお使いになる前に . 15 

mmm . 15 

Windows COIS^!. 15 

インス!ルと設定の流れ . 18 

第2章指紋センサーを使う _ 

1指紋センサーで快適ログオン . 20 

2指紋の読み取リ方 . 21 

取り扱い上の注意事項 . 23 

3 SMARTACCESS のインス! ' - ル . 24 

用意するもの . 24 

インスIルの流れ . 24 

Stepl : SMARTACCESS のインス Iル . 24 

4 Windows ログオンの設定 . 28 

設定の流れ . 28 

Stepl : Windows のパスワード確認 . 28 

Step2 :認証パタ _ ンの確認 . 28 

Step3 : SMARTACCESS のアカウントの作成 . 30 

Step4 :指紋の登録 . 36 

Step5 :指紋センサーによる Windows ログオンを有効にする . 43 

5指紋センサーで Windows にログオンする . 45 

6 BIOS パスワードの代わリに指紋で認証する . 46 

BIOS パスワードの設定 . 46 

BIOS 指紋認証を使用するユーザーの登録 . 46 

シングルサインオンの設定を有効にする . 48 

BIOS 起動時の指紋認証で Windows にログオンする（シングルサインオン） . 49 

第3章 FeliCa 対応リーダ/ライタを使う _ 

1 1C カード （ FeliCa 方式）で快適ログオン . 52 

2カードのかざし方 . 53 

. 53 

3ドライバと SMARTACCESS のインス!'ール . 54 

用意するもの . 54 

インスIルの流れ . 54 

Stepl : BIOS セットアップの設定を確認する . 54 

Step2 : FeliCa 対応リーダ/ライタのドライバのインスIル . 55 

Step3 : SMARTACCESS のインス Iル . 56 

4 Windows ログオンの設定 . 59 

用意するもの . 59 

設定の流れ . 59 

Stepl : Windows のパスワード確認 . 59 

Step2 :認証パターンの確認 . 59 

Step3 : SMARTACCESS のアカウントの作成 . 61 

Step4 : 1C 力ード （ FeliCa 方式）による Windows ログオンを有効にする . 67 


1 






















































SMARTACCESS ファーストステップガイド 


5 1C カード （ FeliCa 方式）で Windows にロクオンする . 

6 カードの操作でコンピュータをロックする . 

カード操作によるコンピュータのロック . 

コンピュータのロックと解除 . 

第4章スマートカードを使う _ 

1 スマートカードで快適ログオン . 

2 スマートカードのセット方法 . 

スマートカードリーダ/ライタ（内蔵スマートカードスロット） . 

スマ_卜力_ドホルダ _ . 

取り扱い上の注意事項 . 

3ドライバと SMARTACCESS のインス!'ール . 

用意するもの . 

インスIルの流れ . 

Stepl :ドライバのインス！ル （ FMV-LIFEBOOK、FMV-STYLISTIC のみ） 

Step2 : Windows の「サービス」の設定を確認 （FMV-LIFEBOOK、FMV-STYLISTIC のみ) 

Step3 : SMARTACCESS のインス Iル . 

4 Windows ログオンの設定 . 

用意するもの . 

設定の流れ . 

Stepl : Windows のパスワード確認 . 

Step2 :認証パタ _ ンの確認 . 

Step3 : SMARTACCESS のアカウントの作成 . 

Step4 :スマートカードによる Windows ログオンを有効にする. 

5スマートカードで Windows にログオンする . 

6 BIOS パスワードの代わリにスマートカードで認証する.. 

設疋の流れ . 

Stepl : SMARTACCESS で BIOS ロック用パスワードを作成する 

Step2 :コンピュータ本体の BIOS の設定を変更する . 

BIOS パスワードの代わりにスマートカードで認証する . 

BIOS ロック用パスワードを変更する場合の流れ . 

7カードの操作でコンピュータをロックする . 

カード操作によるコンビュータのロック . 

コンピュータのロックと解除 . 

第5章 SMARTACCESS とドライバのアンインスI"ール 

1 SMARTACCESS のアンインス!'ール . 

アンインストールの前に必ず確認してください . 

SMARTACCESS のアンインスIル . 

2 認証デバイスのドライバのアンインストール . 

アンインストールの前に必ず確認してください . 

認証デバイスのドライバのアンインストール . 

第6 章こんなときには _ 

1 SMARTACCESS のパスワードの変更方法 . 

指紋センサーのバイオパスワードの変更 . 

1C 力ード （ FeliCa 方式）の PIN (パスワード')の変更 . 

スマートカードの PIN (パスワード）の変更 . 

2 運用上の注意 . 

通常備えておくこと . 

コンピュータの修理や保守を依頼する場合 . 

3トラプルシューティング . 

指紋センサーをお使いの場合 . 

FeliCa 対応リーダ/ライタをお使いの場合 . 

スマ_卜力ードをお使いの場合 . 

Windows のパスワードの変更 . 

認証デ/《イスなしで Windows にログオンしたい . 

雜 . 


8990 23334 66668822222 490111334 556 8 8 9 11 1 44680002234456 
6 6 6 7 77777 77777738888883 399999 399 0 9 9 0 0 0 000011111111111111 


2 

























































SMARTACCESS ファーストステップガイド 




SMARTACCESS ファーストステップガイド 


はじめに 


このたびは弊社製品をご購入いただき、誠にありがとうございます。 

このマニュアルは、指紋センサーや FeliCa 対応リーダ/ライタなどの認証デバイスの基本的な取り扱い、認証デ 
パイスをお使いになるためのソフトウェア 「SMARTACCESS」 のインストール、および設定と使い方について説 
明しています。 

お使いになる前に、このマニュアル、およびコンピュータ本体のマニュアルをよくお読みになり、正しくお使い 
いただきますようお願いいたします。 


2008年4月 


■セキュリティ機能について 

• セキュリティ機能は完全な認証照合、 データやハー ドウ エアの 保護を保証するものではありません。弊社は、 
お客様がセキュリティ機能を使用されたこと、または使用できなかったことによって生じるいかなる損害に関 
しても、一切の責任を負いかねますのであらかじめご了承ください。 

•認証デバイスは、コンピュータ用機器として設計されております。人命に関わる用途、または高度な信頼性、 
安全性を要する用途での使用は考慮されておりません。このような用途で使用される設備、機器、システム等 
への組み込みは避けてください。 

.認証デバイスは日本国内仕様であり、添付のアプリケーシヨン、ドライバなどは Windows の日本語版のみ対応 
しております。 


SMARTACCESS のマニュアルについて 


「SMARTACCESS」 には、次のマニュアルを用意しております。 

マニュアルは、 コンピュータに添付されている「ドライバーズディスク 1」 の次のファイルからご覧ください。 

[ CD/DVD ドライブ ]: ¥Securi ty¥SABasi c ¥ Manual ¥ INDEX . pdf 

目的に合わせてお読みください。 

■SMARTACCESS ファーストステップガイド（認証デバイスをお使いになる方へ） 

このマニュアルです。 

認証デパイスのドライパインストール手順、設定手順と取り扱い方、および SMARTACCESS のインストール、ア 
ンインストールと初期設定手順を説明しています。 

このマニュアルは 富士通製品情報ぺ'―ジ (http://www.fmworld.net/biz/) で公開されています。最新の マニュアル 
が、富士通製品情報ページに公開されていますので、あわせてご覧ください。 


■ SMARTACCESS/Basic リファレンスマニュアル 

このマニュアル内では、『リファレンスマニュアル』と 表記します。 

複数デバイスを組み合わせる使レ、方、セキュリティチップやァプリケーションログオンの機能について説明して 
います。また、機能全般をメニューに沿って説明しています。 

■スマートカード証明書ガイド 

Windows Server 2003の証明書サービスを利用してスマートカードに証明書を登録し、 Windows ログオンなどを行 
う方法について説明しています。 
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このマニュアルの表記 


■本文中の記号 

本文中に記載されている記号には、次のような意味があります。 


記号 

意味 

重^^ 1 

お使いになる際の注意点や、してはいけないことを記述しています。必ずお読みください。 

P POINT 

操作に関連することを記述しています。必要に応じてお読みください。 

—> 

参照ページや参照マニュアルを示しています。 


■キーの表記と操作方法 

本文中のキーの表記は、キーボードに書かれているすべての文字を記述するのではなく、説明に必要な文字を次 
のように記述しています。 

例： 【 Ctrl 】 キー、 【 Enter 】 キー、【―】キーなど 

また、複数のキーを同時に押す場合には、次のように「+」でつないで表記しています。 

例： 【 Ctrl 】 + [ F 3] キー、 【 Shift 】 +【 T 】キーなど 

■コマンド入力（キ _ 入力） 

本文中では、コマンド入力を次のように表記しています。 

diskcopy a : a : 

T t 

• t の箇所のように文字間隔を空けて表記している部分は、 【 Space 】 キーを1回押してください。 

また、上記のようなコマンド入力を英小文字で表記していますが、英大文字で入力してもかまいません。 

• CD / DVD ドライブなどのドライブ名を、 [ CD / DVD ドライブ]で表記しています。入力の際は、お使いの環境 
に合わせて、ドライブ名を入力してください。 

例： [CD/DVD ドライブ ]: ¥setup. exe 

■連続する操作の表記 

本文中の操作手順において、連続する操作手順を、「—」でつなげて記述しています。 

例：「スタート」ボタンをクリックし、「すべてのプログラム」をポイントし、「アクセサリ」をクリックする操作 

I 

「スタート」ボタン—「すべてのプログラム」 — 「アクセサリ」の順にクリックします。 

また、本文中の操作手順において、操作手順の類似しているものは、あわせて記述しています。 

■画面例およびイラストについて 

表記されている画面およびイラストは一例です。お使いの機種や OS 、 Web ブラウザなどの環境、またインストー 
ルされている認証デパイスによって、画面およびイラストが若干異なることがあります。 
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■製品の呼び方 

本文中の製品名称を、次のように略して表記します。 


製品名称 

本文中の表記 

認証デバイスを搭載した FMV シリーズ 

コンピュータ 

認証デバイスを搭載した CELSIUS シリーズ 

FMV シリーズ内蔵スライド方式指紋センサー 

指紋センサー 

認証デバイス 

FeliCa 対応リーダ/ライタ 

リーダ/ライタ 

スマ 1 ートカ'ードリ’ーダ/ライタ 

スマ'ートカ'ードホルダ'一 

セキュリティチップ 

セキュリティチップ 

FeliCa 対応非接触 1C カード (SMARTACCESS 専用） 

1C カード （FeliCa 方式） 

カード 

スマートカード 

スマートカード 

SMARTACCESS/Basic 

SMARTACCESS 

Windows vista』Business 

Windows Vista Business 

Windows Vista 

Windows 

Windows Vista® Enterprise 

Windows Vista Enterprise 

Windows \^sta® Ultimate 

Windows Vista Ultimate 

Windows Vista® Home Premium 

Windows Vista Home Premium 

Windows Vista® Home Basic 

Windows Vista Home Basic 

Microsoft® Windows® XP Professional 

Windows XP Professional 

Windows XP 

Microsoft® Windows® XP Home Edition 

Windows XP Home Edition 

Microsoft® Windows® XP Tablet PC Edition 2005 

Windows XP Tablet PC Edition 2005 

Microsoft® Windows Server® 2003, Enterprise Edition 

Windows Server 2003 

Windows Server 


商標および著作権について 


Microsoft、Windows、Windows Vista は、米国 Microsoft Corporation の米国およびその他の国における登録商標または商標です。 
FeliCa は、 ソニー 株式会社の登録商標です。 

FeliCa は、 ソニー 株式会社が開発した非接触 1C 力ードの技術方式です。 

PaSoRi (パソリ）は、ソニー株式会社の登録商標です。 

その他の各製品名は、各社の商標、または登録商標です。 

その他の各製品は、各社の著作物です。 


All Rights Reserved, Copyright© FUJITSU LIMITED 2008 
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第 1 章 

SMARTACCESS とは 

認証デバイスや SMARTACCESS をお使いになる前に確認していただくこ 
とを説明しています。 


1 SMARTACCESS と認証デバイス . 8 

2 SMARTACCESS をお使いになる前に . 15 
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SMARTACCESS と認証デバイス 


SMARTACCESS とは、コンピュータのセキュリティ対策の一つとして重要な個人認証を強化するため 
に、機能を提供するソフトウェアです。 SMARTACCESS が、まとめて登録された複数の ID やパスワー 
ドの管理および運用を行います。 

SMARTACCESS を使うと、セキュリティが強化されるだけでなく、複数の旧、パスワードの組み合 
わせを覚える必要がなくなり、利便性が大幅に向上します。 



まと©て登録 


SMARTACCESS 


指紋認証 IC カード スマートカード 

(Fell C a 方式)認証 認証 


安全■快適1=1ク7[：>»! 


ステム 


業務ソ 




66 


アプリケーシヨノ 


CCCC 


PW 


•セキュリティを高めたい 4 I D やパスワードがたくさんあって管理が大変。。 
•管理を簡単にしたい# セィキュリティが心配。。 

こんな悩みは SMARTACCESS が一気に解決します。 

「ログオン情報」を全部まとめて SMARTACCESS に登録して快適なログオン環境を！ 


r 使用する機器 

認証に使うもの 

指紋認証 

指紋 

1 C 力ード （ Felica 方式） 

1 C 力ード （ Felica 方式）+ PIN (パスワード） 

スマートカード 

スマートカード+ PIN (パスワード） 
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認証デバイスとは 


認証デバイスとは、個人認証に使うセキュリティ機器を総称しています。 Windows やアプリケーシヨンのログオ 
ン時に、キーボードから入力していた ID やパスワードを、認証デバイスで代行します。 SMARTACCESS で使え 
る認証デバイスは次のとおりです。 

. 指紋センサー 
. FeliCa 対応リーダ/ライタ 
. スマートカ 1 —ドリーダ/ライタ 
. スマ、 一 ■ 卜力 1 ードホ ノレ ダ'一 ■ 

.セキュリティチップ 


眞 念 

► カスタムメイドで選択していない場合など、機種によってはお使いになれない認証デバイスもあります。 


1 SMARTACCESS と認証デバイス 9 
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SMARTACCESS でできること 


認証デパイスと SMARTACCESS を使った代表的な機能を紹介します。 SMARTACCESS はさまざまな認証デバイ 
スを組み合わせて使うことができ、高いセキュリティ環境を構築します。また、認証を、使用者の認証デバイス 
で行うため、コンピュータの不正使用対策や情報漏え V 、対策を行うことができます。 

■Windows ログオン時の認証デバイスの利用 

Windows やアプリ ケーシヨンのログオン時に、キーボー ドから入力していた ID や パスワー ドを認証 デバイスで 
代行することができます。忘却や漏えいなどの可能性の高い ID や パスワードの 入力を、認証 デバイスで 代行す 
ることにより、より安全な個人認証が実現できます。 

また、この 機能を使う と、コンピュータのロックの解除、スクリーンセーバーからの 復帰に認証 デバイスが 必要 
になり、離席時の コンピュータの 不正使用を防止できます。 


従来 


¢1)電源 ON 





パスワード直接入力 





■複数アブリケーシヨンのシングルサインオン 

認証デバイスに格納したログオン情報を利用して、アプリケーションや業務システムのログオンを認証デバイス 
が自動で行います。一度認証デバイスでログオンすれば、複数のアプリケーションや業務システムへ、毎回ログ 
オンする必要がなくなります。複数の ID 、 パスワードの組み合わせを覚える必要がなく大幅に利便性が向上しま 
す。 
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■ BIOS パスワードと指紋認証/スマートカード認証の連携 

コンピュータの不正使用を防止するため、 BIOS パスワードを指紋認証/スマートカード認証に置き換えること 
ができます。スマートカード認証では、スマートカードをセットし PIN (パスワード）を入力するだけで、コン 
ピュータが使用できます。また、指紋認証では、一度の認証で BIOS ログオンから Windows やアプリケーション 
のログオンまで行える、シングルサインオンに対応しています。 






従来 


V 


¢1)電源 ON 







パスワード直接入力 




この機能は、 BIOS パスワードとの連携機能に対応しているコンピュータでお使いになれます。 


■ 1 C カード （ FeliCa 方式）/スマートカードの操作によるコンピユータのロック 

スマートカードや 1 C カード （ FeliCa 方式）をリーダ/ライタにセットした状態から外したり、リーダ/ライタ 
にタッチしたりすることによって、コンピュータをロックしたりシャットダウンしたりすることができます。離 
席時などにコンピュータの不正使用を防ぐための機能です。 
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■認証デバイスの連携 

認証デバイスを組み合わせて使うことができます。機能の異なる認証デバイスを組み合わせることにより、より 
強力なセキュリティ対策が可能になります。組み合わせて使う例は次のとおりです。 

□指紋センサー+ 1C カード （FeliCa 方式） 

指紋認証と 1 C カード （ FeliCa 方式）認証を組み合わせて使うことにより二重のセキュリティチェックをかけ、強 
力な個人認証を実現できます。万が一、 1 C カード （ FeliCa 方式）が盗難された場合でもコンピュータの不正使用 
を防止できます。 


指紋認証 カード ( FeliCa 方式)認証 


指紋入力 ID/ パスワードを 

より確実な個人認証 FeliCa 対応力_ドで認証 




□指紋センサー+セキュリティチップ 

セキュリティチップを利用するとき、ューザーキーパスワード入力を指紋認証に置き換えると、より強力な認証 
を行うことができます。 


[ 指紋認証 

■ 

セキュリテイチップ 

■ 

ファイルの暗号化1 



(Windows XP の場合） 

認証デバイスの連携については、『リファレンスマニュアル』の「複数の認証デバイスを使う」一「認証デバイ 
スを組み合わせて使う」をご覧ください。 

『リファレンスマニュアル』は、コンピュータに添付されている「ドライパーズディスク1」の 
「¥ Security ¥ SABasic ¥ Manual ¥ INDEX . pdf 」 をご覧 ください。 

■セキュリティチップによる不正なハードウェアの変更の検出（機器監査機能） 

コンピュータの電源を入れた直後の Windows へのログオン時にコンピュータの機器構成のチェックを行い、ハー 
ドウェァ構成または設定が不正に変更されていることを検出した場合に、警告を表示したり 、 Windows ログオン 
を拒否したりすることができます。 

これにより、離席時など気付かないうちにハードウェァを変更されても、検出することができます。 

検出できるハードウェァ構成の変更は次のとおりです。 

. BIOS のハードウェア構成 
.メモリスロットの構成 

. USB ポートに 、 USB メモリなどのストレージデバイスを接続したとき 

• PCI スロットの構成、およびグラフィックボード （ FMV - ESPRIMO シリーズ 、 FMV ロングライフパソコン、お 
よび CELSIUS シリーズ） 

. モバイルマルチベイ、およびマルチベイ （ FMV - LIFEBOOK シリーズ） 
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詳しくは、『リファレンス マニュアル』 の「セキュリティチップを使う」一「セキュリティチップの機器監査機 
能を使う」をご覧ください。 

『リファレンスマニュアル』は、コンピュータに 添付され ている 「ドライ パーズディスク1」の 
「¥ Security ¥ SABasic ¥ Manual ¥ INDEX . pdf 」 をご覧く ださい。 

■セキュリティチップによる Windows 暗号化ファイルシステム （ EFS ) の鍵の保護 

Windows 暗号化ファイルシステム （ EFS ) と連携し、暗号鍵を管理します。暗号化されたデータは暗号鍵がない 
限り復元できないため、ハードディスクドライブごと盗難に遭ってもデータを読み込むことができません。 
詳しくは、『リファレンスマニュアル』の「セキュリティチップを使う」一「セキュリティチップによる 
Windows 暗号化ファイルシステム （ EFS ) の鍵の保護」をご覧ください。 

『リファレンスマニュアル』は、コンピュータに 添付され ている 「ドライ パーズディスク1」の 
「¥ Security ¥ SABasic ¥ Manual ¥ INDEX . pdf 」 をご覧く ださい。 


■ TPortshutterJ との連携 

コンピュータに添付のソフトウェア 「 Portshutter 」 と連携して使用できます。 

「 Portshutter 」 とは、 USB 、 CD / DVD ドライブ、 PC カード、シリアル、パラレル、赤外線通信などの外部機器接続 
ポートの使用を制限するソフトウェアです。接続している機器ごとに有効/無効の設定ができ、業務上必要な機 
器を接続しつつセキュリティ上問題のある機器は無効にすることができ、情報漏えいを防止できます。 

詳しくは、 『リファレンスマニュアル』 の「「環境設定」 ツール （管理者設定用）」一「機器制限」一 rportshutterj 
をご覧ください。 

『リファレンスマニュアル』は、コンピュータに 添付され ている「ドライバーズディスク1」の 
「¥ Security ¥ SABasic ¥ Manual ¥ INDEX . pdf 」 をご覧 ください。 



■セキュリティ機能一覧 


〇：対応一：非対応 


機能 

対応する認証デバイス 

指紋センサー 

FeliCa 対応リーダ/ライタ 

スマートカードリーダ/ライタ 
スマートカ ドホルダー 

セキュリティチップ 

不正使用 
対策 

Windows ログオン時の認証デバイ 
スの利用 

〇 

〇 

〇 

〇 

複数アプリケーシヨンのシングル 
サインオン 

〇 

〇 

〇 

〇 

BIOS パスワードとの連携 

〇 注 1 

- 


- 

カード操作によるコンピュータの 
ロック 

- 

〇 

〇 

- 

情報漏え 
い対策 

不正なハードウエアの変更の検出 
( 機器監査機能） 

- 

- 

- 

〇 

Windows 暗号化フアイルシステム 
(EFS ) の鍵の保護 

- 

- 

- 

〇 

「 Portshutter 」 との連携 

〇 

〇 

〇 

〇 


注1: BIOS パスワードとの連携機能に対応しているコンピュータでお使いになれます。 
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管理者と利用者 


SMARTACCESS は、 Windows やアプリケーションのアカウントとは異なり、専用のアカウントが必要です。 
SMARTACCESS のアカウントには、「管理者」と「利用者」の 2 種類があります。 

SMARTACCESS を使ったセキュリティ環境を構築する側を「管理者」、そのセキュリティ環境を利用する側を「利 
用者」と呼びます。 

「管理者」と「利用者」の役割は次のようになっています。 

• 管理者 

SMARTACCESS の導入から環境の設定まで、一連のセキュリティ環境を構築できます。また、利用者のアカウントを作成 
し、最適なセキュリティ環境を設定し、利用者に提供することができます。 

• 利用者 

管理者が設定した環境で SMARTACCESS を利用します。 

■運用形態 

1 台の コンピュータで SMARTACCESS を使用するときの主な運用形態は次のとおりです。 

□管理者と利用者が同じ場合 

墨；：1 

1 台のコンピュータ 利用者=管理者 

導入から環境の設定、利用するまでを一括して一人で行います。主に個人ユーザーが利用する場合の運用形態です。 


□ 管理者と利用者が異なる場合 

題：：！！ 

1 台のコンピュータ 利用者 管理者 

導入から環境の設定まで、一連の構築を管理者が行います。利用者は管理者が構築した環境で SMARTACCESS 
を利用します。 


□複数の利用者が使う場合 



利用者 B 利用者 C 



管理者 


共有端末などを複数の利用者が使う場合、導入から利用者ごとの環境の設定までを管理者が行います。利用者は 
利用者ごとに設定された環境で SMARTACCESS を利用します。 
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SMARTACCESS をお使いになる前に 


動作環境 


認証デパイスや SMARTACCESS をお使いになる前に、次の条件を確認してください。 

■動作条件 

ハードディスク容量に 50 MB 以上の空きがあること 

■注意事項 

. リモートデスクトップおよびリモート操作製品を使ったリモートでのログオン、ログオフには対応しておりま 
せん。 

• Windows ログオン認証を行うソフトウェアと SMARTACCESS を、同時に使用することはできません。 SMARTACCESS 
をお使いになる場合は、必ず他の Windows ログオン認証を行うソフトウェアをアンインストールしてください。 

■ SMARTACCESS がサボートする認証デバイス 


認証デバイス 

製品名 

指紋センサー 

FMV シリーズ内蔵スライド方式指紋センサー 

FeliCa 対応リーダ/ラィタ 

FMV - LIFEBOOK 内蔵の FeliCa 対応リーダ/ライタ 

スマートカードリーダ/ライタ 

FMV シリーズ、および CELSIUS シリーズ内蔵のスマートカードリーダ/ライタ 

スマートカードホルダー 

FMV - LIFEBOOK に添付のスマートカードホルダー 

セキュリティチップ 

FMV シリーズ、および CELSIUS シリーズ内蔵のセキュリテイチップ 


重墨!^^ 

► カスタムメイドで選択していない場合など、機種によってはお使いになれない認証デバイスもあります。 

■連携可能なソフトウェア 

• Portshutter 


Windows の設定 


■ Windows のパスワード設定 

SMARTACCESS の管理者および利用者で Windows にログオンするには、パ スワ ードを設定する必要があります。 
あらかじめ Windows のパ スワ ードを設定します。 Windows のパ スワ ード設定については、 Windows のヘルプをご 
覧ください。 



►ユ_ザー名とパスワード（スマートカードをお使いの場合） 

スマートカードをお使いの場合、 Windows のユーザー名とパスワードについて、設定できる文字数に制限があります。ユーザー 
名には半角20文字まで、パスワードには半角14文字までしか設定できません。 
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■スリープ/スタンバイからの復帰時のパスワード要求設定 

コンピュータのセキュリティを高めるために、スリープ/スタンパイからの復帰時にパスワード入力を求めるよ 
うに設定をします。 

□Windows Vista をお使いの場合 

1「スタート」ボタン—「コントロールパネル」の順にクリックします。 

「システムとメンテナンス J 「電源オプション」の順にクリックします。 

「スリープ解除時のパスワード保護」をクリックします。 

4 「パスワードを必要とする（推奨)」に設定されていることを確認します。 

□Windows XP をお使いの場合 

「スタート」ボタン — 「コントロールパネル」の順にクリックします。 

「電源オプション」をクリックします。 

「詳細設定」タブをクリックし、「スタンバイから回復するときにパスワードの入力を求める」を 
クリックし、チェックします。 

■「共有とセキュリティ」をお使いの場合 （Windows XP の場合） 

Windows XP の「共有とセキュリティ」を使って、ューザープロファイルのフォルダを「プライベート」に設定 
している場合は、ューザープロファイルのフォルダへのアクセスは利用者のみに許可されます。 

SMARTACCESS の設定を行うとき、管理者が利用者のューザープロファイルのフォルダにアクセスする必要があ 
りますので、「このフォルダをプライベートにする」の設定をオフにしてください。 

「このフォルダをプライベートにする」設定を変更するには、管理者権限を持ったューザーとしてログオンして 
いる必要があります。 

ューザープロファイルやフォルダのプライべート設定については、 Windows のヘルプをご覧ください。 

設定をオフにする手順は次のとおりです。 

「スタート」ボタン—"「マイコンピュータ」の順にクリックします。 

「マイコンピュータ」ウィンドウが表示されます。 

^「ローカルディスク （ C:)」—「Document and Settings 」 の順にダブルクリックします。 

設定を変更するユーザーアカウント名のフォルダを右クリックし、「共有とセキュリティ」をク 
リックします。 

「[ユーザー名]のプロパティ」ウィンドウが表示されます。 
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4 「ローカルでの共有とセキュリティ」の「このフォルダをプライベートにする」をクリックし、 
チェックを外します。 


UserOI のブ□パティ 


全般「共有力功マイズ 


ローカルでの共有とセキュリティー 

パ d こ (D フォルダをこのコンピュータのみを使うほかのユーザーと共有する 
には、フォルダを 經 ISliSE フォルダにドラッヴしてください。 

このフォルダとそのサブフォルダをプライべ一卜にし自分のみがアクセス 
できるようにするには、〉欠のチIックボックスをオンにします。 


I I □このフォルダをブライべ一卜に■する 

ネットワーク上での共有とセキュリティ 

J ネットワークユーザーとこのコンピュータのほかの ： L ーザーの岡方とこ 

4 J オルタ耷苷有する(こは、次のチ： E ツクボックスをオンにしてから共 


有名を入力します。 

□ネットワーク上でこのフォルダを共有才る⑤ 

共有名圯 






□ネットワークユーザーによるファイルの変更を許可 t る屻 

共有とセキュリティの 詳細 を 表示します。 

このフォルダを、ネットワーク上の他のコンピュータと共有で•きるよう、 Windows 
V ファイアウォールは梅成されています。 


Windows フ7イアウォールの i 殳正を茨 rn します。 


OK ) Iキャンセル 


適用(色） 


roKj をクリックし、すべてのウインドウを閉じます。 


■重卜要^ 3 

►運用上の都合などで「このフォルダをプライべ一卜にする」をチェックしている場合、管理者は次の設定ができなくなり 
ます。 

■「環境設定」一「ユーザー情報管理」の「アカウント追加」 

■「環境設定」一「ユーザー情報管理」一「セキュリティチップ」の「ユーザー情報設定の起動」 

■ 「ユーザー情報設定」 
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インストールと設定の流れ 


導入の手順は、お使いになる認証デバイスや機能によって異なります。インストールと設定の基本的な流れは次 
のとおりです。 

インストールと設定を行う前に、次の Windows の設定についても確認してください。 

• 「スリープ/スタンパイからの復帰時のパスワード要求設定」（— P.16) 

• 「「共有とセキュリティ」をお使いの場合 （Windows XP の場合)」（― P.16) 

それぞれの認証デバイスのインストールと設定については、次の章以降で説明しています。 

•必須〇お使いになる機種や機能によって設定 X 該当機能なし 一 設定不要 


項目 

指紋センサー （― P .19) 

FeliCa 対応リーダ/ライタ 

い P .51) 

スマ _ 卜力 _ ドリ _ ダ/ライタ 
スマ _ 卜力 _ ドホルダ _ 

い P .71) 


認証デバイスのインストール 

BIOS セットアップの設定を 
確認する 

— 

• 

— 

ドライバのインストール 

— 

• 

〇 

Windows の「サービス」の設 
定を確認する 

— 

- 

〇 


SMARTACCESS の 

インストール 

• 

• 

• 



Windows ログオンの設定 

Windows のパスワ' ード確認 

• 

• 

• 

認証バタ'ーンの確認 

• 

• 

• 

SMARTACCESS のアカウン 
卜の作成 

• 

• 

• 

指紋の登録 

• 

X 

X 

Windows ログオンを有効にす 
る 

• 

• 

• 



その他の設定 

BIOS パスワードとの連携機 
能の設定 

〇 

X 

〇 

カード操作による コン ピュー 
夕のロック機能の設定 

X 

〇 

〇 


セキュリティチップの使い方については、『リファレンスマニュアル』の「セキュリティチップを使う」をご覧 
ください。複数の認証デバイスを組み合わせて使う方法については、『リファレンスマニュアル』の「複数の認 
証デバイスを使う」をご覧ください。『リファレンスマニュアル』は、コンピュータに添付されている「ドライ 
パーズディスク1」の 「¥ Securitv ¥ SABasic ¥ Manual ¥ INDEX . pdf 」 をご覧ください。 


18 第1章 SMARTACCESS とは 










































第 2 章 

指紋センサ = を使う 

ここでは、指紋センサーを使って Windows にログオンするための設定と、 
BIOS パ スワー ドの代わりに指紋で認証する方法について説明しています。 


1 指紋センサーで快適ログオン . 20 

2 指紋の読み取り方 . 21 

3 SMARTACCESS のインス Iル . 24 

4 Windows ログオンの設定 . 28 

5指紋センサーで Windows にログオンする . 45 

6 BIOS パスワードの代わりに指紋で認証する . 46 
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1 指紋センサーで快適ログオン 



SMARTACCESS 


指紋と口づ方ン情報を登録3れは… 


指1本 t _ 

□〇方ン完了!! 


" 管理が大変"、"セキュリティが心配’'を SMARTACCESS が解決します。 
□グオンに必要なのは指1本だけ。パスワードを覚える必要がありません。 
一人ひとりに固有の指紋で認証すれば、セキュリティも万全です。 
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指紋の読み取 U 方 


指紋の登録や認証を行う場合は、次のように指をスライドさせてください。認証の失敗を減らすことができます。 
精度の高い認証を行うには指紋の情報を正しく入力する必要があります。 



操作する指の第一関節が、指紋センサーの中央部に来るように準備します。 

第一関節より先の部分が読み取り範囲となります。 


尚 

第一関節 一 


この 範囲を読み取ります 


指をまっすぐ伸ばして、第一関節を指紋センサーに軽く当てます。続いて手全体を引くようにし 
て、センサー部が完全に見えるまでスライドします。 




(イラストは機種や状況により異なります) 
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■指のスライドのさせ方について 

正しく指紋を読み取らせるため、次の図のように指を置いてください。 


指の位置の目安 


読み取り例 



，重 

► うまく認識されないときは 
次の点に気を付けて操作してください。 

■ 指の第一関節より先の部分が、指紋センサー上を通過するようにする 
■ 指紋の渦の中心が、指紋センサーの中心を通過するようにする 
■ 1秒程度で通過するくらいの速さで、 スーツと 動かす 



なお、親指など、指紋の渦の中心を合わせにくい指は、うまく認識できないことがあります。その際は、中心を通過させやすい指 
を登録してください。 

► 指を突き立てたり、引っかけるようにスライドさせないでください。 

指紋センサーに指の腹（指紋の中心部）が接触していなかったり、指を引っかけるようにスライドさせると指紋の読み取りがうま 
<いかない場合があります。 

必ず、指の腹（指紋の中心部）が指紋センサーに接触するようにスライドさせてください。 




► 指紋の読み取りがうまくいかない場合 

指のスライドが速すぎたり遅すぎたりした場合、正常に認識できないことがあります。画面のメッセージに従って、スライドの速 
さを調節してください。 
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取り扱い上の注意事項 


□ 指紋登録時/照合時の注意事項 

•指紋の登録や照合を行うときには、 「指紋の読み取り方」（一 P .21) をご覧になり、指紋センサー上で正しく指 
をスライドさせてください。指が正しく置かれていないと、指紋を読み取ることが困難になったり、照合率が 
低下したりすることがあります。 

• 指の状態が次のような場合には、指紋の登録が困難になったり、照合率が低下することがあります。 

-汗や脂が多い 

-手が荒れたり、極端に乾燥している 
-指に傷がある、または磨耗して指紋が薄い 
-急に太ったり、やせたりして指紋が変化した 

手を洗う、手を拭く、登録する指を変えるなどお客様の指の状態に合わせて対処することで、登録時や照合時の状況が改 
善されることがあります。 

• 指紋の読み取りを行う前に金属に手を触れるなどして、静電気を取り除いてください。静電気が故障の原因と 
なる場合があります。冬季など乾燥する時期は特にご注意ください。 

□センサーに関する注意事項 

•センサー部分を引っかいたり、先のとがったもので押したりしないでください。傷により発熱する原因となり 
ます。 

• 使用中にセンサー表面が温かくなることがありますが、故障ではありません。 

□センサー表面の清掃について 

. 指紋センサーのセンサー部は直接指で触れる部分であるため、汚れやすくなっています。 

センサー表面が汚れていると、指紋の読み取りが困難になったり、照合率が低下したりすることがありますの 
で、ときどき清掃を行ってください。清掃の際には、乾いたやわらかい布でセンサー表面の汚れを軽く拭き 
取ってください。 

.清掃の際に、センサー表面に水などの液体をたらさないでください。また、ベンジンなどの揮発性有機溶剤や 
化学雑巾は使用しないでください。 

• 指紋の登録失敗や照合失敗が頻発するときには、センサー表面を清掃してください。 
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SMARTACCESS のインス I ^ _ル 


ここでは、指紋センサーを使って Windows やシステムにログオンするために、 SMARTACCESS のイ 
ンストールを行います。必ずこのマニュアルに書かれている順番通りに操作を行って〈ださい。 


P POINT 

► 他の認証デバイスと組み合わせて使用する場合 

本書の手順では、指紋センサーを他の認証デバイスと組み合わせて使用することはできません。指紋センサーを他の認証デバイス 
と組み合わせて使用する場合は、『リファレンスマニュアル』の「複数の認証デバイスを使う」をご覧ください。 

『リファレンスマニュアル』は、コンピュータに添付されている「ドライバーズディスク 1 J の 「¥ Security ¥ SABasic ¥ Manual ¥ INDEX_pdfj 
をご覧ください。 


用意するもの 


SMARTACCESS のインストールには、次のものを用意してください。 

. ドライバーズディスク1 
お使いのコンピュータに添付されています。 

お使いのコンピュータにより、複数の 0 S の「ドライバーズディスク1」が添付されている場合があります。必ずお使いの 
Windows 用の「ドライパーズディスク1」をお使いください。 


インストールの流れ 


Step 1 


SMARTACCESS のインス I ル 

コンピュータに添付されている「ドライパーズディスク1」からインストールします。 


Stepl I SMARTACCESS のインス I -ール 


SMARTACCESS をインストールします。 

インストールの前に、必ず管理者権限を持ったューザーとしてログオンしてください。 

CD / DVD ドライプに、コンピュータに添付されている「ドライバーズディスク1」をセットしま 
す。 

お使いの コンピュータ により、複数の os の「ドライパーズディスク1」が添付されている場合があります。必ずお 
使いの Windows 用の「ドライパーズディスク1」をお使いください。 

「ファイル名を指定して実行」を表示します。 

■ Windows Vista の場合 

「スタート」ボタン—「すべてのプログラム」—「アクセサリ」—「ファイル名を指定して実行」の順にクリック 
します。 

■ Windows XP の場合 

「スタート」ボタンー「ファイル名を指定して実行」の順にクリックします。 

「名前」に次のように入力し、 roK 」 をクリックします。 

[ CD/DVD ドライブ ]: ¥Secur i ty¥SABas i c ¥ setup ¥ setup . exe 

• アルファベットは半角を入力してください。小文字を入力しても問題ありません。 

Windows Vista をお使いの場合は「ューザーアカウント制御」が表示されます。「続行」をクリックしてください。 

インスト' —ル画面が表不されます。 
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4 「次へ」をクリックします。 



「インスト'—ル先のフォルダ」が表不されます。 

;：：；>：インストール先を確認し、「次へ」をクリックします。 

インストール先を変更する場合は、「変更」をクリックします。 
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5 「インストール」をクリックして、インストールを開始します。 



「 SMARTACCESS をインストールしています」と表示されます。 



インストールが正常に完了すると、 「 InstallShield ウイザードを完了しました」と表示されます。 
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「完了」をクリックします。 



インストールの完了後に、「コマンドプロンプト」ウインドウが表示されることがあります。「コマンドプロンプト」 
ウインドウは自動的に閉じますので手動で終了しないでください。 

「 SMARTACCESS の InstallShield 情報」メッセージが表示されます。 

s 「はい」をクリックして、コンピュータを再起動します。 



9 CD / DVD ドライプから「ドライバーズディスク1」を取り出します。 

以上で SMARTACCESS のインストールは終了です。 

コンピュータが再起動したら、引き続き 「Windows ログオンの設定」（― P .28) に進んでください 。 SMARTACCESS 
のアカウントを作成し、 Windows のユーザーアカウント情報を SMARTACCESS に登録します。 
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Windows ログオンの設定 


ここでは、指紋センサーで Windows にログオンするために、 SMARTACCESS と指紋の設定を行います。 


設定の流れ 


Windows ログオンの設定は、次の順番で行います。 



Stepl 

Windows のパスワード確認 

Windows に設定してあるパスワードを確認します。パスワードを設定していない場合は、最初に設定しま 
す 。 


Step 2 


認証パターンの確認 

SMARTACCESS の認証パターンに「指紋」が登録されているか確認します。 


Step 3 

SMARTACCESS のアカウントの作成 

SMARTACCESS のアカウントを作成し、 Windows にログオンするときのユーザーアカウント（ユーザー 
名とパスワード）を、 SMARTACCESS に登録します。 


Step 4 

指紋の登録 

SMARTACCESS に使用者の指紋を登録します。 


Step 5 


指紋センサーによる Windows □グオンを有効にする 

SMARTACCESS の設定を有効にします。 


^tepl]Windows のパスワード確認 

SMARTACCESS で Windows ログオンの設定をするには、 Windows にパスワードの設定が必要です。 

Windows にパスワードを設定していない場合は、 Windows のヘルプをご覧になり、お使いの Windows のユーザー 
アカウントにパスワードを設定してください。 


5 印 21 認証パターンの確認 

SMARTACCESS CD 「認証パターン」に、指紋センサーが登録されているか確認します。 

「スタート」ボタン — 「すべてのプログラム」 —「 SMARTACCESS 」 「環境設定」の順にク 
リックします。 

「環境設定」が表示されます。 

「設定項目一覧」から「ログオン認証」をクリックします。 

「認証バタ 1 —ン」が表示されます。 
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恧正バターン砂 



[ 新規妙 …I 


シングルサインオノ⑤： ©しない 〇する 

麵呆誰 ( Q ): ©しない 〇する 

ロヴオンが完了するまで、画面を}荣作で抑、ように保 II します。 


[ 0 K 1匚キャン tz ル I I 適用(丘 ）I 


設定項目一覧 


田 1 P ログオン m 
田#ポリシ— 

界 mmm 

田1利用ログ管理 
田 p ユーザー 惜報音理 


3「キー設定」の「一」の右隣に「指紋」が表示されていることを確認します。 


「指紋」以外の認証パターンが表示されている場合には、次の手順で認証パターンを変更します。 

1. 「キー設定」が「_」の認証パターンをクリックして選択し、「編集」をクリックします。 

「認証パターンの追加/変更」ウィンドウが表示されます。 


搦正バターン砂 


G 速■正① 

mi ) {ターンの最初の ise を行い、その認設情報をもとに残りの認 
証を自肋で行います。 

〇 速続 iS _ 

ISIiE ; —ンの順にすぺて既 II を行 L ) ます。 


I ok || キャンセル 


2. 「第1認証デバイス」が「指紋」、「第2認証デバイス」が空白の組合せをクリックして roKj をクリックします。 


4「適用」をクリックします。 

「0 K 」 をクリックしてしまった場合は、再起動を要求するメッセージが表示されます。「はい」をクリックしてコン 
ピュータを再起動してから、 「 SMARTACCESS のアカウントの作成」（― P .30) に進んでください。 


第 liSil デバイス 
セキュリティチップ 
指紋 

1C 力—ド (FeliCa 方式〉 

i& 紡 


第2目 S 目 SE デバイス 


第 3ISE デパイス 


+7土 11 ) 子ノ车、 V -? 


ンの追加/変更 


オブシ3ン 


紐み合わせ 


'0：： 琛埔設定 


B 回区！ 


1 >\v ssLUooviuvs s/>l 
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アカウント逅加： 

管理者ウイザードを起動]じ c 、 アカウントを追加します。 


OK ||キ ヤン セ ル] [ 適用(か 1 


設定項目 一_ 

田 % ロ ヴォン iSi 正 

田!^ポリシー 
^ 榴器釗限 

田 E 3 


Windows Vista をお使いの場合は「ユーザーアカウント制御」が表示されます。「続行」をクリックしてください。 
「管理者ウイザード I ウィンドウが表示されます。 


Step 31 SMARTACCESS のアカウントの作成 


指紋センサーを使うための SMARTACCESS のアカウントを作成し、 Windows のユーザーアカウント（ユーザー 
名とパスワード）を SMARTACCESS に登録します。 

□ユーザー名とパスワード 

SMARTACCESS のアカウントを作成するために必要なユーザー名とパスワードです。 

ユーザー名とパスワードは次のとおりです。 


項目 

値 

ユーザー 名 

saadmin 

バイオパスワード 

administrator 


SMARTACCESS で指紋認証するときのパスワードは、「パイオパスワード」といいます。 

SMARTACCESS の「環境設定」の「設定項目一覧」から「ユーザー情報管理」をクリックします。 

「環境設定」が起動していない場合は、「スタート」ボタン-^「すべてのプログラム」— 「 SMARTACCESS 」— 「環境 
設定」の順にクリックして、「環境設定」を表示させます。 

「アカウント追加」の「起動」をクリックします。 


ーザー.者報音理 


B 回区! 




cncnLUooviccvscn 


や 
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表示されている「認証の種類」の内容と「認証デバイス」が指紋になっていることを確認し、「次 
へ」をクリックします。 



「 SMARTACCESS アカウントの登録」が表示されます。 
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SMARTACCESS ファーストステップガイド 



SMARTACCESS のアカウントを登録します。 



例 

アカウント名： 「userOlj 


例 

パスワ_ド： 「abcdefgj 
「* J で表示されます 


アカウント名 

個人を識別するアカウントを入力します。このアカウント名が指紋を登録するときのユーザー名になります。忘れ 
ないようにご注意ください。 

. 1〜16文字の半角英数字と記号$()@_-.%で指定します。 

. 別の SMARTACCESS のアカウント名と重複するアカウント名を使用することはできません。 

パスワード 

8〜32文字の半角英数字と半角記号$()@_-.%で入力します。このパスワードが「バイオパスワード」となり、指 
紋を登録するときに入力することになります。忘れないようにご注意ください。 

パスワードの確認 

確認として「パスワード」で入力したものと同じ内容を入力します。 


「次へ」をクリックします。 

「 Windows ユ'ーザ'—の登録」が表不されます。 
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5 Windows に設定してあるユーザーアカウント（ユーザー名とパスワード）を登録します。 

Windows にパスワードを設定していない場合は、この画面を表示させたまま Windows のパスワードを設定してからこ 
の手順の操作を行ってください。 

Windows のパスワードの設定方法については、 Windows のヘルプをご覧ください。 



■ Windows ユーザー名 

「Windows ユーザー名」の右の▼をクリックして Windows のユーザー名を選択します。 

■ ドメイン 

この項目は設定を変更しないでください。 

-パスワード 

「 Windows ユーザー名」で選択した Windows のユーザー名に登録されているパスワードを入力します。 

■ パスワードの確認入力 

確認として「パスワード」と同じ内容を入力します。 

「次へ」をクリックします。 

「設定の確認」が表示されます。 
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5 「設定内容」を確認し、「次へ」をクリックします。 


設定の鏟認 

「〉欠へ」をクリッケ^と以下の内容!:•設定を閉始します。 

「別の:1ーザーを設定する」をオンにすると別の: L ー ザーを設定で•きます。 


SMARTACCESS 




設定内容迎： 


SMARTACCESS アカウント Windows ユーザードメインユーザー 

H — ■、ぬ FMV U-i 


□別の ユーザーを 設定する① 

続けて別のユーザーを設定する塌合は、オンにして「次へ」をクリックしま寸。 


< M 5( b ) ([ ' AMu ) > ni キャンセル 


ヘルブ 


管理者の認証を要求するウィンドウが表示されます。 

9 「 ok 」 をクリックします。 



指紋認証画面が表示されます。 


管理者ウイザード 


指をスライドさせてください。 


ss UJoo viuv sco c^ 
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10 【 F 10】 キーを押します。 

まだ指紋の登録を行っていないため、バイオパスワード認証に切り替えます。 

「ユーザー名とバイオパスワードを入力してください。」と表示されます。 

\ \ 「ユーザー名」に 「 saadmin 」、 「バイオパスワード J に 「 administrator 」 と入力し、 「0 K 」 を 
クリックします。 


音理者ウイザード 


「完了」と表示されます。 

「完了」をクリックします。 



「環境設定」に戻ります。 


ユーザー名とノ W オノ U ワードを入力してくたさい。 


[ユーザー 名 ( U ): 

saadmin 

^ バイオバスワード (£): 

木本本本本本本本本本本本本| 



OK I 1「 キャンセル 1 



03S 300 viDCvsM^^ 
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ユーザー名 ( u ): 




+ヤン 1 z ル ] 


指をスライドさせてく/ if さい 


指紋センサーをお使いになるには、認証用の指紋の登録が必要です。 
指にけがをしたときなどのために必ず2本の指の指紋を登録します。 


「スタート」ボタン—「すべてのプログラム」 
のI唄にクリックします。 

指紋認証画面が表示されます。 


rSMARTACCESSJ 「ユーザー 情報設定」 


【F10】 キーを押します。 

まだ指紋の登録を行っていないため、バイオパスワード認証に切り替えます。 
「ユーザー名とバイオパスワードを入力してください。」が表示されます。 


SMARTACCESS ファーストステップガイド 

roKj をクリックします。 



Step 4] 指紋の登録 


ーザ'-牾報設定 


ss lil uovlgvstf} ^ ^ 
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說定項目一覧 ( L ): 


む-和| 胡 
(駟指紋、 




左のツリーから項目を逞択してください。 






指紋を登録する「ユーザー名」「バイオパスワード」を入力して、 roKj をクリックします。 

「 SMARTACCESS のアカウントの作成」の手順4 卜 P .32) で、入力した「アカウント名」「パスワード」と同じもの 
を入力します。 


ユーザー名とノ ^イオ y くスワードを入力してください。 





〔1 OK jj 

11 キャンせル | 

V J 



「ュ 1 ーザ 1 ~情報設定」が表不されます。 


4 「設定項目一覧」から「ユーザー情報管理」の左にある「+」をクリックし、「指紋」をクリック 
します。 


ログオン•吾 Sf 


B 回® 


ーザー保報設定 


SSUJ 30 viDC vss/^ 
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ユーザー 名 (U): 


Ill 



指をスライドさせてください 


「ユーザー名」に手順 3 で入力したユーザー名が表示されているか確認して、「登録」をクリッ 
クします。 


B 回® 


設定項目一覧 ( L ): 

ツ惜報の登錄 
.關音理 


iu £ ロヴォン悄 
淖ユーザ' -.f 



G 1 


ザー名： 


userOI 


=1メント： 

登錄されて L 、る指紋の品質: 
品質レペル： 

照合レペル： 


「ユーザー名を入力し、指をスライドさせてください。」が表示されます。 


5 【 F 10】 キーを押します。 

まだ指紋の登録を行っていないため、バイオパスワード認証に切り替えます。 
「ユーザー名とバイオパスワードを入力してください。」が表示されます。 


ーサー犄報或定 




ssliluovitrvss ^ ^ 
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ユーザー名とノ W オノ U ワードを入力してください。 


ユーザー名 ( Li ): userOI 


r バイオバスワード(£〉： ******** 




OK | J [ キャンセル 


「バイオパスワード」に手順3と同じパスワードを入力して、 rOKJ をクリックします。 


「指紋の登録/変更」ウィンドウが表示されます。 

g 指紋を登録する指をクリックして、「登録/変更」をクリックします。 


P POINT 

►間違えて別の指をクリックした場合は、「キャンセル」をクリックして再度「登録/変更」をクリックし直します。 

「指の置き方説明」ウィンドウが表示されます。 



設定 


cn s liluo vi QC vss 



<?> 
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9 roKj をクリックします。 



「指紋入力」ウィンドウが表示されます。 

1〇 表示されるメッセージに従って、指紋センサーに指をスライドさせて指紋の読み取リを4回行い 
ます。 

「指をスライドさせてください。」と表示されたら、指をスライドさせます。 



4回の読み取りが正しく完了すると「登録する指紋データを作成しました。」と表示されます。 
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roKj をクリックします。 



「指紋の登録/変更」ウィンドウが表示されます。 

2本目に登録する指をクリックし、手順10〜11の操作を行います。 



「指紋の登録/変更」ウィンドウが表示されます。 
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登録した指にチェックマークが設定されていることを確認し、 fOKJ をクリックします。 


指紋の登録/変更 

登錄茂更した I 脂を逞んで、ボタンを押してください。必ず2本の指を登錄してください。 



「指紋は登録もしくは変更されました。」と表示されます。 

14 roKj をクリックします。 



「ユーザー情報設定」に戻ります。 

P POINT 

► 登録した指紋を取り消すには、次の手順で操作します。 

1. 「登録」をクリックします。 

指紋認証画面が表示されます。 

2. 指紋センサーに指をスライドさせて指紋の読み取りを行います。 
認証が成功すると、「指紋の登録/変更」ウィンドウが表示されます。 

3. 取り消したい指をクリックし、「削除」をクリックします。 


指の部分を 
クリックする 



「登録されている指紋を削除します。よろしいですか？」というメッセージが表示されます。 
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4. 「〇 KJ をクリックします。 

これで指紋は削除されます。 

引き続き、指紋を登録した場合は、登録したい指をクリックし、「登録/変更」をクリックします。指紋の登録を中 
断したい場合は、「キャンセル」をクリックします。 

「閉じる」をクリックします。 

次に、指紋が登録できたことを確認します。 

「スタート」ボタンー「すべてのプログラム J —「 SMARTACCESS 」 ^「ユーザー情報設定」 
の順にクリックします。 

指紋認証画面が表示されます。 

登録したユーザー名を入力し、指紋センサーに指をスライドさせて指紋の読み取リを行います。 

認証に成功し、「ュ 1 ーザ'一情報設定」が表示されたら、指紋の登録は成功です。 

18 「閉じる」をクリックします。 


Ste P 5l 指紋センサーによる Windows ログオンを有効にする 


ここでは、 Windows のログオン認証を、従来の Windows パスワードの認証から指紋センサーを使った認証に変更 
する手順を説明します。 


■秦要 赢 

►この設定は必ず SMARTACCESS のアカウントを作成してから行ってください 
SMARTACCESS のアカウントを作成せずに指紋センサーによる Windows ログオンを有効にすると、次回コンピュータを起動し 
たときに、 Windows にログオンできなくなります。指紋センサーによる Windows ログオンを有効にする前に、必ず SMARTACCESS 
のアカウントを作成してください。 

「SMARTACCESS のアカウントの作成.I (― P.30) 


1「スタート」ボタン — 「すべてのプログラム J —「 SMARTACCESS 」— 「環境設定」の順にク 
リックします。 

「環境設定」が表示されます。 

「設定項目一覧」から「ログオン認証」の左にある「+」をクリックし 、 「Windows ログオン」を 
クリックします。 


4 Windows ログオンの設定 43 









SMARTACCESS ファーストステップガイド 



SMARTACCESSI こよる Windows ロヴオン⑽： 


〇しない 


ログオン惜報の自動]登錄 U): 〇しない ©する 

ロゲオン牾報が登録されていなI〗埸合、ロヴオンするときに自助登録し 
ます。 


•>麵切 I 


バスワードの自助生成0: ©しない 〇する 


E ：| 


状態： _ S_I 回避条件 IS 設定されて L) ます 


設定 OX I 


状胳 (t) スタマイズされていません I設定迄)... 


OK | [ キ ヤン セ ル] [ 適用(合）I 


設定項目一覧 (U: 

日 I ログオン譯証 " 

由！^ Windows ログオン 

#アプリケーシ3ンログオン 
田ボリシー 
界機器制限 
田1利用ロヴ苷理 
田 P ユーザー 惜報音理 


「 SMARTACCESS による Windows ログオン」の「する」をクリックします。 


X roKj をクリックします。 

再起動を要求するメッセージが表示されます。 

再起動をすると、次回の Windows 起動時から、指紋センサーを使って Windows のログオンを行うことができます。 
指紋センサーを使って Windows にログオンする方法については、 「指紋センサーで Windows にログオンする」 P .45) 
をご覧ください。 

「はい」をクリックします。 

コンピュータが再起動して、設定が有効になります。 


以上で、指紋センサーを使った Windows ログオンの設定は終了です。 


□ 回区 ] 



coslljooviccvss 


愛 
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ユーザー名 (U): 



指をスライドさせてぐ ■；;: さい。 


指紋センサーで Windows にログオンする 


コンピュータを起動します。 

■ Windows Vista をお使いの場合 

「 Windows へログオン」ウインドウが表示されます。 
手順3に進んでください。 

■ Windows XP をお使いの場合 

「 Windows へようこそ」ウインドウが表示されます。 

[ Ctrl ] + [ Alt ] + [ Delete ] キーを押します。 

指紋認証画面が表示されます。 


「ユーザー名」に SMARTACCESS のアカウント名を入力し、指紋センサーに指をスライドさせ 
て指紋の読み取リを行います。 

SMARTACCESS のアカウント名は「指紋の登録」の手順3 H P .37) で入力した「ユーザー名」です。 

認証が成功すると、 Windows にログオンします。 


Windows へ□ヴオン 


scolil oovh-gv sg} ^^ 
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6 BIOS パスワードの代わリに指紋で認証する 


BIOS の起動時にパスワードを入力する代わりに、指紋認証を使うことができます。 

ここでは、1回の指紋認証で、 BIOS パスワード認証と Windows のログオンを行う「シングルサイン 
オン」の設定方法について説明します。 

BIOS パスワードとの連携機能は、この機能に対応しているコンピュータでのみお使いになれます。 


P POINT 

> BIOS のハードディスクパスワードは、指紋認証で代行できません。 

BIOS のハードディスクパスワードが設定されている場合、 BIOS 指紋認証を使用するように設定しても、コンピュータの起動時 
にパスワードの入力が必要になります。 


BIOS パスワードの設定 


コンピュータを再起動し、 BIOS セットアップで「起動時のパスワード」を設定し、 BIOS セットアップの起動時 
にパスワードの入力が必要となるようにします。 

BIOS セットアップの起動と設定は、お使いのコンピュータによって異なります。詳しくは、コンピュータ本体 
の『製品ガイド』の 「 BIOS 」 をご覧ください。 

『製品ガイド』は富士通製品情報ページ ( http :// www . fmworld . net / biz /) で公開されています。お使いの機種のマ 
ニュアルをご覧ください。 


BIOS 指紋認証を使用するユーザーの登録 


BIOS 指紋認証を使用するユーザーを登録する前に、必ず SMARTACCESS のアカウントを作成し 、 SMARTACCESS 
に指紋を登録しておいてください。指紋を登録していない SMARTACCESS のアカウントを BIOS に登録すること 
はできません。登録人数は10人までです。 

「スタート」ボタン->「すべてのプログラム」 —「 SMARTACCESS 」— 「瑁境設定」の順にク 
リックします。 

「環境設定」が表示されます。 

「設定項目一覧」から「ユーザー情報管理」の左にある「+」をクリックし、 「 BIOS 」 をクリッ 
クします。 

指紋認証画面が表示されます。 

「ユーザー名」に SMARTACCESS のアカウント名を入力し、指紋センサーに指をスライドさせ 
て指紋の読み取りを行います。 

「指紋ユーザー情報」が表示されます。 
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ログオン認證正 
ポリシ- 
棚器制限 
利用ロヴ音理 
ユーザー 惜報管理 

§ セキュリティチ'ソプ 
指紋 _ 

0 

(D 1C カード 〈FeliCa 方式〉 
(D スマ'-卜力-ド 


i±j 

田 

田 

日 


設定項目一覧公 



4 「指紋ユーザー情報」の「登録」をクリックします。 


「指紋の登録」ウィンドウが表示されます。 

「ユーザー名」に SMARTACCESS のアカウント名を入力し、 「0 K 」 をクリックします。 

SMARTACCESS のアカウント名は指紋を登録するときに設定したユーザー名です。 

ユーザー 名は大文字小文字を区別します。 



「ュ'ーザ'一を BIOS へ登録しました。」と表不されます。 

5 roKj をクリックします。 

「環境設定」に戻ります。 


登録内容を確認後、「適用」をクリックします。 

ここで設定を終了する場合は、 「0 K 」 をクリックして、「環境設定」を終了します。引き続き、シングルサインオンの 
設定を有効にするには 「シングルサインオンの設定を有効にする」 （— P .48) をご覧ください。 


指紋の登録 


13回区 I 
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ユーザー謊証方式吵 
〇指紋調正のみ 

© 指紋顋正また I s レガシー，、*スワード顋正 
〇レガシーノ、♦スワード IS 証のみ 

Windows ロヴオンとのシンヴルサインオン迄)： 

〇しない ©する 


調 I モイ設定 〈 M ): 

〇個人専用モード 
数人共用モード 


0 K ] 〔キャンセル I [ 適用⑻ I 


設定項目- m ): 

-赁口'ォ HE 

+ Windows ログオン 

アプリケーシ 3 ンログオン 
日#ポリシー 

杉^ • 

0 

Q スマートカード 
界榴器釗限 
田 I 速桷 
田@利用ログ苷理 
田 P ユーザー情報管理 


ここでは、シングルサインオンを有効にする設定を説明します。この設定をすると、 BIOS の起動時に一度だけ 
指紋認証を行えば、 Windows にログオンすることができます。 

シングルサインオンの設定を有効にする前に、 SMARTACCESS に BIOS 指紋認証を使用するユーザーを登録する 
必要があります。登録方法は、 「 BIOS 指紋認証を使用するユーザーの登録」（― P .46) をご覧ください。 


SMARTACCESS の「環境設定」の「設定項目一覧」から「ポリシー」の左にある「+」をク 
リックし、 「 BIOS 」 をクリックします。 

「環境設定」が起動していない場合は、「スタート」ボタン—「すべてのプログラム」— 「 SMARTACCESS 」— 「環境 
設定」の順にクリックして、「環境設定」を表示させます。 

「 BIOS 認証」が表不されます。 

「Windows ログオンとのシングルサインオン」の「する」をクリックします。 


roKj をクリックします。 

以上で、シングルサインオンを有効にする設定は終了です。 


シンクルサインオンの設定を有効にする 


BIOS^O 


B 回 ® 


SS333V1HVIAIS^ 卜 

ク7 ® 
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㈤ 起動時の指紋認証で一 s にログオンする（シングルサイン 


コンピュータを起動します。 

認証タイプで「指紋認証」を選択し、指紋センサーに指をスライドさせて指紋の読み取リを行い 
ます。 



認証が行われるとコンピュータが起動します。 

■ Windows Vista をお使いの場合 

しばらくすると Windows にログオンします。 

■ Windows XP をお使いの場合 

「 Windows へようこそ」ウインドウが表示されます。 

1.【 Ctrl 】 + 【 Alt 】 + [ Delete ] キーを押します。 

Windows にログオンします。 
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第 3 章 

FeliCa 対応0 —ダ/ライタを使う 

ここでは、 FeliCa 対応リーダ/ライタを使って 1 C 力ード （FeliCa 方式）で 
Windows にログオンするための設定と、 1 C 力ード （FeliCa 方式）の操作に 
よりコンピュータをロックする方法について説明しています。 

1 1 C 力ード （ FeliCa 方式）で快適ログオン . 52 

2力ードのかざし方 . 53 

3ドライバと SMARTACCESS のインス！ル . 54 

4 Windows ログオンの設定 . 59 

5 1 C 力ード （ FeliCa 方式）で Windows にログオンする . 68 

6力ードの操作でコンピュータをロックする . 69 
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1 1 C 力ード （ FeliCa 方式）で快適ログオン 


ID 竹パスワードが 
沄 < さ fu あつて 
管理が大変！ 


パヌワードを 
盗まれ庀ら 
悪用されてしま57! 



SMARTACCESS^^ 

□づ7|コ情報を登録、 1 C カードに書き込めは… 



力一卜をかざして 

PIN を入力 
□ヴ方ン完了！！ 


" 管理が大変"、"セキュリティが心配"を SMARTACCESS が解決します。 
ログオンに必要なのは一つの PIN (パスワード）とカードだけ。 

たとえ ID を盗まれてもカードが無ければ誰もログオンできません。 
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2 カードのかざし方 


コンピュータ本体に内蔵されている FeliCa 対応リーダ/ライタは、鉄道の改札機などのリーダ/ライ 
夕と比べると電波強度が弱いため、 FeliCa 対応非接触 1 C 力ードを認識できる範囲が限られます。良好 
な通信ができる範囲の目安は、機種により若干異なります。 



►お使いの機種によりアンテナの位置が異なります。アンテナの位置については、コンピュータ本体の『製品ガイド』の「各部名 
称」をご覧ください。 

『製品ガイド』は富士通製品情報ページ （ http :// www . fmworld . net / biz /) で公開されています。お使いの機種のマニュアルをご覧く 
ださい。 



注意事項 


SMARTACCESS / Basic では、外付けの FeliCa 対応リーダ/ライタ ( PaSoRi ) はサポートしておりません。 
FeliCa 対応非接触 1 C カードについて 

コンピュータ本体には、認証に使用するための 1C カードは添付されておりません。 

弊社純正品 「FeliCa 対応非接触 1C カード （SMARTACCESS 専用） (FMFLC-Cl)j を別途ご購入ください。 

なお、 FMFLC-C1 は SMARTACCESS 専用のカードです。カードにフォーマットを追加することができないため、他のソフ 
トウェアや入退室管理システムなどのサービスにはご使用できません。 

カー ドのカスタマイズ 

カード表面に会社のロゴや顔写真を入れるなど、個別にカードを作成するサービス（有料）も承っております。 

詳しくは、弊社担当営業までお問い合わせください。 
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ドライバと SMARTACCESS のインス I > — ル 


ここでは、 FeliCa 対応リーダ/ライタを使用するために行う、ドライバと SMARTACCESS のインス 
卜ールに必要となるものや、インストールの流れについて説明しています。必ずこのマニュアルに書 
かれている順番通りに操作を行って〈ださい。 

P POINT 

► 他の認証デバイスと組み合わせて使用する場合 

本書の手順では、 FeliCa 対応リーダ/ライタを他の認証デバイスと組み合わせて使用することはできません。 FeliCa 対応リーダ/ラ 
イタを他の認証デバイスと組み合わせて使用する場合は、『リファレンス マニュアル』 の「複数の認証デバイスを使う」をご覧くだ 
さい。 

『リファレンスマニュアル』 は、 コンピュータに 添付されている 「 ドライバーズディスク 1J の 「 ¥Security¥SABasic¥Manual¥INDEX_pdfj 
をご覧ください。 


用意するもの 


ドライバと SMARTACCESS のインストールには、次のものを用意してください。 

. ドライバーズディスク1 
お使いのコンピュータに添付されています。 

お使いのコンピュータにより、複数の 0 S の「ドライバーズディスク1」が添付されている場合があります。必ずお使いの 
Windows 用の「ドライパーズディスク1」をお使いください。 


インストールの流れ 


ドライバと SMARTACCESS のインストールは、次の順番で行います。 



Step ! 

BIOS セツトアツプの設定を確認する 

お使いの機種により、 BIOS セットアップの設定を変更する必要があります。 


Step 2 

FeliCa 対応リーダ/ライタのドライバのインストール 

コンピュータに添付されている「ドライパーズディスク1」からインストールします。 

必ず SMARTACCESS よりも先にインストールしてください。 


Step 3 

SMARTACCESS のインス 1 ル 

コンピュータに添付されている「ドライバーズディスク1」からインストールします。 


Stepl ] BIOS セツトアップの設定を確認する 


お使いになる機種によっては、 BIOS の設定を変更する必要があります。コンピュータ本体の『製品ガイド』の 
「 BIOS 」一 「認証デバイスのセキュリティ機能を使う」をご覧になり、 BIOS の設定を確認してください。 

『製品ガイド』の 「 BIOS 」 に FeliCa 対応リーダ/ライタの設定変更手順の記載が無い場合は、 BIOS セットアッ 
プの設定変更は必要ありません。 

『製品ガイド』は富士通製品情報ページ （ http :// www . fmworld . net / biz /) で公開されています。お使いの機種のマ 
ニュアルをご覧ください。 
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Step 2 1 FeliCa 対応リーダ/ライタのドライバのインストール 


FeliCa 対応リーダ/ライタのドライバをインストールします。 FeliCa 対応リーダ/ライタのドライバは、必ず 
SMARTACCESS よりも前にインストールしてください。 SMARTACCESS よりも後にインストールすると 、 FeliCa 
対応リーダ/ライタが正しく動作しません。 

CD / DVD ドライブに、コンピュータに添付されている「ドライバーズディスク1」をセットしま 
す。 

お使いの コンピュータ により、複数の os の「ドライパーズ ディスク1」 が添付されている場合があります。必ずお 
使いの Windows 用の「ドライパーズ ディスク1」 をお使いください。 

「ファイル名を指定して実行」を表示します。 

■ Windows Vista の 場合 

「スタート」ボタン—「すべてのプログラム」一「アクセサリ」一「ファイル名を指定して実行」の順にクリック 
します。 

■ Windows XP の 場合 

「スタート」ボタンー「ファイル名を指定して実行」の順にクリックします。 

「名前」に次のように入力し、 roK 」 をクリックします。 

[ CD/DVD ドライブ]: ¥ Security ¥ S 0 NY FeI iCa リーダー_ライター ¥ setup . exe 

•「 SONYFeliCa リーダー _ ライター」の 「 SONY 」 と 「 FeliCa 」 の間には、半角スペースが1つ入ります。 

• アルファべットは半角を入力してください。小文字を入力しても問題ありません。 

Windows Vista をお使いの場合は「ューザーアカウント制御」が表示されます。「続行」をクリックしてください。 
「FeliCaPort Software Setup 」 が表示されます。 

4 「次へ」をクリックします。 

「使用許諾契約」が表示されます。 

使用許諾契約の内容を確認し、「はい」をクリックします。 

「インスト 1 —ル先の選択」が表示されます。 

^ 「インストール先の選択」ウィンドウで「次へ」をクリックします。 

「ファイルコピーの 開始」 が 表示されます。 

「ファイルコピーの開始」ウィンドウで「次へ」をクリックします。 

インストールが開始されます。しばらくお待ちください。 

S 「 InstallShieldWizard の完了」が表示されたら、「完了」をクリックします。 

「ドライバーズディスク1」の次の場所に格納されている FeliCa 対応リーダ/ライタのドライバの 「 Readme . txt 」 には、 
お使いになる上での注意事項などが記載されています。併せてご覧ください。 

[ CD/DVD ドライブ]: ¥ Security ¥ S 0 NY Fe 丨 iCa リーダー _ ライター 

以上で、 FeliCa 対応リーダ/ライタのドライバのインストールは終了です。このコンピュータの認証デパイスに 
「 FeliCa リーダ/ライタ」が追加されました。 

引き続き、 SMARTACCESS をインストールします。 
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Step 31 SMARTACCESS のインス I -ール 


この手順は 「 FeliCa 対応リーダ/ライタのドライバのインストール」（― P .55) からの引き続きの操作として説明 
しているため、 CD / DVD ドライブに「ドライバーズディスク1」がセットされていることを前提としています。 
CD / DVD ドライブに「ドライバーズディスク1」がセットされていない場合は、セットしてから操作を始めてくだ 
さい。 

SMARTACCESS は、 FeliCa 対応リーダ/ライタのドライバのインストールが完了してからインストールしてくだ 
さい。 FeliCa 対応リーダ/ライタのドライバよりも前に SMARTACCESS をインストールすると、 FeliCa 対応リー 
ダ/ライタが正しく動作しません。 

「ファイル名を指定して実行」を表示します。 

■ Windows Vista の場合 

「スタート」ボタン—「すべてのプログラム」—「アクセサリ」—「ファイル名を指定して実行」の順にクリック 
します。 

■ Windows XP の場合 

「スタート」ボタン—「ファイル名を指定して実行」の順にクリックします。 

「名前」に次のように入力し、 roK 」 をクリックします。 

[ CD/DVD ドライブ ]: ¥Secur i ty¥SABas i c ¥ setup ¥ setup . exe 

• アルファべットは半角を入力してください。小文字を入力しても問題ありません。 

Windows Vista をお使いの場合は「ユーザーアカウント制御」が表示されます。「続行」をクリックしてください。 

インスト'ール画面が表示されます。 

「次へ」をクリックします。 



「インスト'ール先のフォルグ」が表不されます。 
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4インストール先を確認し、「次へ」をクリックします。 

インストール先を変更する場合は、「変更」をクリックします。 



「インストール」をクリックして、インストールを開始します。 


! SMARTACCESS - InstallShield Wizard 


ブログラムをインストルする準備ができました 
ウィザードは、インストールを P 為始する準備ができました。 

「インストール」をクリックして、インストルを聞始して傲い。 



インストルの設定を参照した0変更する垠合は、「戻る」をクリックしてください。「キゃンセル」をり 
リックすると、ウイザードを終了します。 


Id - 

I <戻る但 ） (1 [インストル ( iJT キャンセル I 


「 SMARTACCESS をインストールしています」と表示されます。 



インストールが正常に完了すると、 「 InstallShield ウイザードを完了しました」と表示されます。 
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6 「完了」をクリックします。 



インストールの完了後に、「コマンドプロンプト」ウインドウが表示されることがあります。「コマンドプロンプト」 
ウインドウは自動的に閉じますので手動で終了しないでください。 

「 SMARTACCESS の InstallShield 情報」メッセージが表示されます。 

「はい」をクリックして、コンピュータを再起動します。 


SMARTACCESS の Installer 牾報 


/A SMARTACCESS に対する設定変更を有幼(こするには、 
_!\システムを 再起射)する必要があります。すく"に再起射]する 
埸合は「はい」を、後で•手勅で再起動]する埸合は「いい 
え」をクリックしてください。 

c c はぃ 〇 r ぃぃぇ⑽ I 


S CD / DVD ドライプから「ドライバーズディスク1」を取リ出します。 

以上で SMARTACCESS のインストールは終了です。 

コンピュータが再起動したら、引き続き 「Windows ログオンの設定」（一 P .59) に進んでください 。 SMARTACCESS 
のアカウントを作成し、 Windows のアカウントとパスワードを SMARTACCESS と 1 C カード （ FeliCa 方式）に登 
録します。 
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Windows ログオンの設定 


ここでは、 1 C 力ード （ FeliCa 方式）で Windows にログオンするために、 SMARTACCESS と 1 C 力一 
ド （ FeliCa 方式）の設定を行います。 


用意するもの 


•1 C カード ( FeliCa 方式） 

別売の弊社 純正 品 「 FeliCa 対応非接触 1 C カード ( SMARTACCESS ) ( FMFMC - C 1)」 をお使いください。 


重墨!魯^ 

►専用の 1 C カード （FeliCa 方式）を使用してください 

お使いのコンピュータに内蔵されている FeliCa 対応リーダ/ライタは、専用の 1 C 力ード （FeliCa 方式）のみ使用することができ 
ます。 

交通機関の 1 C 乗車券や、 FeliCa 対応携帯電話は使用できません。 


設定の流れ 


Windows ログオンの設定は、次の順番で行います。 



Stepl 


Windows のパスワード確認 

Windows に設定してあるパスワードを確認します。パスワードを設定していない場合は、最初に設定しま 
す 。 


Step 2 


認証パターンの確認 

SMARTACCESS の認証パターンに 「1 C カード （ FeliCa 方式)」が登録されているか確認します。 


Step 3 


SMARTACCESS のアカウントの作成 

SMARTACCESS のアカウントを作成し、 Windows にログオンするときのユーザーアカウント（ユーザー 
名とパスワード）を、 SMARTACCESS と 1 C カード （ FeliCa 方式）に登録します。 


Step 4 


1 C 力ード （ FeliCa 方式）による Windows ログオンを有効にする 

SMARTACCESS の設定を有効にします。 


Step 1 1 Windows のパスワード確認 


SMARTACCESS で Windows ログオンの設定をするには、 Windows にパスワードの設定が必要です。 

Windows にパスワードを設定していない場合は、 Windows のヘルプをご覧になり、お使いの Windows のユーザー 
アカウントにパスワードを設定してください。 


Step 21 認証パターンの確認 

SMARTACCESS の「認証パターン」に、 1 C カード （ FeliCa 方式）が登録されているか確認します。 

「スタート」4「すべてのプログラム」— 「 SMARTACCESSJ — r 璟境設定」の順にクリックします。 

「環境設定」が表示されます。 

「設定項目一覧」から「ログオン認証」をクリックします。 

「認証バタ 1 ーン」が表示されます。 


4 Windows ログオンの設定 59 




































SMARTACCESS ファーストステップガイド 


田霄 ロヴォン認証 
E # ボリシー 
n 棵器制限 
:1利用ログ管理 
H pi ユーザー情報音理 

B セキュリティチ'ソプ 
S 指紋 
8 BIOS 

S 3 1 C 力'-ド (FeliCa 方式〉 
Q スマ'-卜力'-ド 


田 


調正パターン砂 


キー設定 


I 頌^ (ターン 
1 C カード ( FeliCa 方式） 


ISE 方式 


新規妙 ... j [ 編集 ( M )...] 匚則除 ( fi )] 

シングルサインオン <§)： (5) しない 〇する 

揀作保護 ◎): ©しない 〇する 

ロヴオンが完了するまで、画面を悚作できな t 、ように保護します。 


OK | [ キヤンセル] [ 適用(合 ）I 


設定項目一覧 ( U : 


J 「キー設定」の「一」の右隣に 「_ C カード （ FeliCa 方式)」が表示されていることを確認します。 


「1 C カード （ FeliCa 方式)」以外の認証パターンが表示されている場合には、次の手順で認証パターンを変更します。 

1. 「キー設定」が「_」の認証パターンをクリックして選択し、「編集」をクリックします。 

「認証パターンの追加/変更」ウィンドウが表示されます。 



速携謬目正 CD 

mi ) 《ターンの最初の謬訝を行い、モの謅目正情報をもとに残りの謊 
屋正を自助で行います。 

〇 連続謬目正 ( S ) 

mi ) 《ターンの川 I こすぺて謊目正を行 t 〗 ます。 


0 K I [ キャンセ J レ 


2. 「第1認証デバイス」が 「1 C 力ード （ FeliCa 方式)」、「第2認証デバイス」が空白の組合せをクリックして 「0 K 」 
をクリックします。 


4 「適用」をクリックします。 

「0 K 」 をクリックしてしまった場合は、再起動を要求するメッセージが表示されます。「はい」をクリックしてコン 
ピュータを再起動してから、 「 SMARTACCESS のアカウントの作成」（― p .61) に進んでください。 


苐1謊_1デパイス 

第2謅目1デパイス 

第3謅 E デバイス 八 

セキュ IJ ティチッゴ 
指紋 

1 C カード (FeliCa 方式） 

胳 tr 

+7 土1リ干ノ年、”ィ 

V 

< 


> 


認 H パターンの追加/変更 


0：：； 琼墳設定 


区 I 




ssUJooviccvss 


脅 
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設定項目一覧 (U: 

田 % ログオン IS! 正 

田!^ボリシー 
^裸器制限 

田 _ 



アカウント追加： 

管理者ウイザ-ドを起勖して、アカウントを追加します。 


1 C カード （ FeliCa 方式）を使つための SMARTACCESS のアカウントを 作成し、 Windows の ユーザー アカウント 
(ユーザー 名とパスワード）を SMARTACCESS と 1 C カード （ FeliCa 方式）に登録します。 

SMARTACCESS の「環境設定」の「設定項目一覧」から「ユーザー情報管理」をクリックします。 

「環境設定」が起動していない場合は、「スタート」— 「すべてのプログラム」 —「SMARTACCESS」 — 「環境設定」 
の順にクリックして、「環境設定」を表示させます。 


「アカウント追加」の「起動」をクリックします。 


Windows Vista をお使いの場合は「ユーザーアカウント制御」が表示されます。「続行」をクリックしてください。 
「管理者ウイザード」ウィンドウが表示されます。 


Step 3 1 SMARTACCESS のアカウントの作成 


ーザー情報音理 


( 琼堉設定 




ssuluo viuvss^^ 
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表示されている「認証の種類」の内容と、「認証デバイス」が 「1 C カード （ FeliCa 方式)」に 
なっていることを確認し、「次へ」をクリックします。 



「 SMARTACCESS アカウントの登録」が表示されます。 
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4 SMARTACCESS のアカウントを登録します。 


SMART ACCESS アカウントの登録 SMARTACCES! 

個人の氏名や社負番号など、個人を識別する SMARTACCESS ア的ントを入力します。 




アカウント名⑻： 


userOI 


他人を識別す SSM ART ACCESS のアカウントを人力します。 


Iキャンセル ) 





/ 



パスワード0: 


本本本本木本木 



例 





パスワード： 「abcdefg」 

パスワードの確星 S ◎: 


木本**木** 



「* J で表示されます 


く 

ノ 




\ルプ 


例 


アカウント名： 「userOI」 


_アカウント名 

個人を識別するアカウントを入力します。 

• 文字数や使用文字の制限はありません。 

• 重複するユーザー名を使用することができます。 

■ パスワード 

1〜16文字の半角英数字と記号で入力します。このパスワードが PIN となり、 1 C カード ( FeliCa 方式）で Windows 
にログオンするときに入力することになります。忘れないようにご注意ください。 

■ パスワードの確認入力 

確認として 「パスワード」で 入力した ものと 同じ内容を入力します。 

「次へ」をクリックします。 

「 Windows ュ'ーザ'—の登録」が表示されます。 
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5 Windows に設定してあるユーザーアカウント（ユーザー名とパスワード）を登録します。 

Windows にパスワードを設定していない場合は、この画面を表示させたまま Windows のパスワードを設定してからこ 
の手順の操作を行ってください。 

Windows のパスワ ードの設定方法に ついては、 Windows の ヘルプをご覧ください。 



■ Windows ユーザー名 

「 Windows ユーザー名」の右の▼をクリックして Windows のユーザー名を選択します。 

■ ドメイン 

この項目は設定を変更しないでください。 

■ パスワード 

「 Windows ユーザー名」で選択した Windows のユーザーアカウントに登録されているパスワードを入力します。 

■ パスワード入力確認 

確認として 「パスワード」 と同じ内容を入力します。 

「次へ」をクリックします。 

「設定の確言忍」が表示されます。 
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8 「設定内容」を確認し、「次へ」をクリックします。 



カードのセットを要求するウインドウが表示されます。 

9リーダ/ライタに _ C カード （ FeliCa 方式）を置き、 「0 K 」 をクリックします。 

1 C 力'ード （ FeliCa 方式）は正しい位置に置いてください。詳しくは 「カードのかざし方」（― P .53) をご覧ください。 



「完了」と表示されます。 
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10 「完了」をクリックします。 



設定は完了しました。 


<戻る(昼） 


キャンセル 


「環境設定」に戻ります。 


「適用」をクリックします。 

引き続き、 1 C カード （ FeliCa 方式）による Windows のログオンを有効にする設定を行います。 「1 C カード （ FeliCa 方 
式）による Windows ログオンを 有 タス) にする」 _(— P .67) ご 見く 7 こさい。 


' U ：： 琼埔設定 


B 回® 


設定頂目 一_ 

田 ▼ ロヴォン IS ! 正 
田!^ ボリ シー 
^棵器釗限 


ユーザー情報音理 





アカウント追加： 

管理者ウイザードを起動じ？:、アカウントを追加します。 
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ロヴオン惜報の自動]登錄 u ): 〇しない ©する 

ロゲオン惜報が登録されていなし〗埸合、ロヴオンするときに自動登録し 
ます。 

Windows 標準のロヴォン il® 切り換え (£): 

• しな;い 才 •$> 

バスワードの自動]生成 ( E ): ©しない 〇する 

パスワードの衍齡4〜糾雜 fe : 




状態：諮 E 回避条件は設定されています 1設定 ( p ... j 



状胳 カスタマイズされていません I 設定迄 )...I 


[ ok ] [キャンセル I I 適用(否 ） I 


設定項目一勝 

b J ログォン ■ _ 

由！^ Windows ログオン 

#アプリケーションログオン 
田 ボ IJ シー 
界機器制限 
田 H 利用ロヴ音理 
田 P ユーザー 惜報管理 


ここでは、 Windows のログオン認証を、従来の Windows パスワードの認証から 1 C 力、 
証に変更する手順を説明します。 


_ド （ FeliCa 方式）を使った認 


■重 I 要. 


_この設定は必ず SMARTACCESS のアカウントを作成してから行ってください 

SMARTACCESS のアカウントを作成せずに 1 C 力ード （ FeliCa 方式）による Windows ログオンを有効にすると、次回コンピュー 
夕を起動したときに、 Windows にログオンできなくなります。 1 C カード （ FeliCa 方式）による Windows ログオンを有効にする 
前に、必ず SMARTACCESS のアカウントを作成してください。 

「 SMARTACCESS のアカウントの作成」（― P .61) 


SMARTACCESS の「環境設定」の「設定項目一覧」にある「ログオン認証」をクリックし、 
「Windows ログオン」をクリックします。 

「環境設定」が起動していない場合は、「スタート」—「すべてのプログラム」— 「 SMARTACCESS 」— 「環境設定」 
の順にクリックして、「環境設定」を表示させます。 

「 SMARTACCESS による Windows ログオン」の「する」をクリックします。 


roKj をクリックします。 

再起動を要求するメッセージが表示されます。 

再起動をすると、次回の Windows 起動時から、 1 C カード ( FeliCa 方式）を使って Windows のログオンを行 
うことができます。 

1 C カード （ FeliCa 方式）を使って Windows にログオンする方法については、 「1 C カード （ FeliCa 方式）で 
Windows にログオンする」（― P .68) を ご覧ください。 

4 「はい」をクリックします。 

コンピュータが再起動して、設定が有効になります。 

以上で、 1 C カード （ FeliCa 方式）を使った Windows ログオンの設定は終了です。 


SMARTACCESSI こよる Windows ロヴオン⑽： 


〇しない 


®fri 


St eP 4 jlC カード （ FeliCa 方式）による Windows ログオンを有効に 
する 


B 回® 


\\ ss 333 viuvlNS^^ 卜 
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■ C カード （ FeliCa 方式）で Windows 
にログオンする 


1コンピュータを起動します。 

■ Windows Vista をお使いの場合 

r Windows へログオン」ウインドウが表示されます。 

手順3に進んでください。 

■ Windows XP をお使いの場合 

「 Windows へようこそ」ウインドウが表示されます。 

[ Ctrl ] + [ Alt ] + [ Delete ] キーを押します。 

r Windows へログオン」ウインドウが表示されます。 

FeliCa 対応リーダ/ライタに 1 C カード （ FeliCa 方式）をセットし、 PIN を入力します。 

PIN は 「 SMARTACCESS のアカウントの作成」の手順4 (― P .63) で設定したパスワードです。 


認証が行われ、 Windows にログオンします。 


Windows へ□ヴオン 


SSUI 33 vlQCvsco ^l 

f ^ 
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6 力—ドの操作でコンピュ"■夕をロックする 


1 C 力ード （ FeliCa 方式）で Windows にログオンした後、次の設定をすることにより、 1 C 力ードをリー 
ダ/ライタから外したり、リーダ/ライタにタッチしたりするだけで、コンピュータをロックするこ 
とができるようになります。 


力ード操作によるコンピュータのロック 


1 C カード （ FeliCa 方式）が FeliCa 対応リーダ/ライタにセットされているかどうかを、定期的に監視する設定に 
変更することにより、 1 C カード （ FeliCa 方式）の操作でコンピュータをロックすることができます。 

FeliCa 対応リーダ/ライタの状態を定期的に監視する機能のことを「ポーリング」といいます。ここでは、ポー 
リング動作の設定を変更することにより、 1 C カード （ FeliCa 方式）の操作によるコンピュータのロックを有効に 
します。 

1「スタート」ボタン — 「すべてのプログラム J —「 SMARTACCESS 」— 「璟境設定」の順にク 
リックして、「瑁境設定」を表示させます。 

「設定項目一覧」の「ログオン認証」の左にある「+」をクリックします。 

「Windows ログオン」の左にある「+」をクリックし、「カードのポーリング動作」をクリック 
します。 
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B rS l W*l 


( 設定⑤： 


〇しない 


(?) する 


助作条件 (£): 


©抜き取り 〇ダ ソチ】 


作 ( P : 

. ® コンピュータを□ックする 


〇キーボード/マウス橡作のみ禁止する 
〇強制ログオフする 
〇強制シャットダウンする 

カウントダウン©: • 1力ぃ 


160 


設定妙： 

助作砂 

©コンビュータをロックする 
〇強制ログオフする 
〇強制シャットダウンする 


〇しない 


® 牙る 


r キャン乜ル|丨適用 ⑻I 


設定項目 一: 


j v ログオン議装 
B 敦 Window 


对ン器正 
lA/indows ログオン 
^榴器監査 
Q カードのボーリンヴ勒作 
© コンピュータのロック解除 
がアプリケーシ3ンログオン 
® #ボリシー 
界棵器釗限 
田 @利用ログ音理 
田 P ユーザー 情報管理 


4 次の項目を設定し、 「 ok 」 をクリックします。 

再起動を要求するメッセージが表示されます。 


力ードのポーリング動作 

• 設定：する 

• 動作条件：抜き取り 

• 動作：コンピュータをロックする 

カードリーダ/ライタ抜き取り時の動作 

ここでは、この項目は設定を変更しないでください。この項目の設定を変更する場合は『リファレンスマニュアル』 
の「「環境設定」ツール（管理者設定用）」一「 Windows ログオン」一「カードのポーリング動作」をご覧ください。 


『リファレンスマニュアル』は、コンピュータに添付されている 
「¥ Security ¥ SABasic ¥ Manual ¥ INDEX . pdf 」 をご覧く ださい。 

5「はい」をクリックします。 

コンピュータが再起動して、設定が有効になります。 


ドライパーズディスク1」の 


コンヒュータのロックと解除 


カードのポーリング動作を設定すると、カードを利用して Windows ログオンした後は、カードをリーダ/ライタ 
から外したり、カードをリーダ/ライタにタッチしたりするだけでコンピュータをロックすることができます。 
コンピュータのロックを解除する場合は、次の操作を行います。 

□Windows Vista をお使いの場合 

カードをセットして PIN を入力します。 

□Windows XP をお使いの場合 

【 Ctrl 】 + 【 Alt 】 + 【 Delete 】 キーを押します。認証画面が表示されるので、カードをセットして PIN を入力します。 


( 琼埃設定 


E 回 区! 


/> sl ^ 
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第 4 章 

スマートカー ドを使う 

ここでは、スマートカードを使って Windows にログオンするための設定 
と、スマートカードの操作によりコンピュータをロックする方法について 
説明しています。また、 BIOS のパスワードと組み合わせて使用する方法 
についても説明しています。 


1スマートカードで快適ログオン . 72 

2スマ_卜力_ドのセット方法 . 73 

3ドライバと SMARTACCESS のインス I ル . 76 

4 Windows ログオンの設定 . 82 

5スマートカードで Windows にログオンする . 90 

6 BIOS パスワードの代わりにスマ_卜力_ドで認証する . 91 

7力ードの操作でコンビュータをロックする . 95 
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スマー ト カー ドで快適ログオン 


旧尥バスワードが 
庀 < さ fu あつて 
管理が大変! 


パスワートを 
盛まれ庀5 
悪用されてしま57! 



SMARTACCESS 

□ 0_方ン情報を登録、スフートカ!一 h に書吉込め®… 



力一卜 1 を差し込み 

PIN を入力 
□〇方ン完了！！ 


" 管理が大変"、"セキュリティが心配’'を SMARTACCESS が解決します。 
ログオンに必要なのは一つの PIN (パスワード）とカードだけ。 

たとえ ID を盗まれてもカードが無ければ誰も□グオンできません。 
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スマートカ ■" ドのセツト方法 


スマートカードリーダ/ライタ（内蔵スマートカードスロット） 

スマートカードは 1 C チップ面を上にして、奥までゆつくり差し込みます。 

スマートカードリーダ/ライタの位置などについては、コンピュータ本体の『製品ガイド』の「各部名称」をご 
覧ください。 

『製品ガイド』は富士通製品情報ページ （ http :// www . fmworld . net / biz /) で公開されています。お使いの機種のマ 
ニュアルをご覧ください。 



スマートカードスロツ 


スマートカード 


スマー ト カー ドホルター 


□スマートカードホルターをセットする/取リ出す 

スマートカードホルダーにスマートカードが差し込まれていないことを確認してから、 「 FUJITSU 」 のロゴがある面 
を上にして、コンピュータ本体の PC カードスロットにスマートカードホルダーをセットします。 

PC カードスロットの位置や使い方、 PC カードスロットからの取り出し方については、コンピュータ本体の『製品 
ガイド』をご覧ください。 

『製品ガイド』は富士通製品情報ページ （ http :// www . fmworld . net / biz /) で公開されています。お使いの機種のマ 
ニュアルをご覧ください。 



(イラストは機種や状況により異な y ます） 
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□スマートカードをセットする/抜き取る 

スマートカードは 1 C チップ面を上にして、スマートカードホルダーの奥までゆつくり差し込みます。 

スマートカードを抜き取るときは、スマートカードを使用するソフトウェアの指示に従うか、ソフトウェアが終 
了していることを確認してください。 



(イラストは機種や状況により異な y ます) 


■重 I ■要 

► スマートカードでソフトウェアを使用しているときにスマートカードを抜き取ると、データが破壊されるおそれがあります。必ず 
ソフトウェアの抜き取り指示に従うか、ソフトウェアが終了していることを確認してから抜き取ってください。 


取り扱い上の注意事項 


□スマートカードリーダ/ライタの注意事項 

•スマートカ 1 ードをセットしている状態からコンピュ 1 ータを再起動するときは、 「 OK 」 または「はい」をクリッ 
クして再起動を実行してから、起動画面が出るまでの間に、スマートカードを取り出してください。 

□スマート カー ドホルダーの注意事項 

• スマー ト カード ホルダーをセットしたり取り出したりする場合は、必ず スマー ト カー ドを取り出しておいてく 
ださい。 

. スマートカードホルダーは、他のスマートカード読み取り装置と同時に使用することはできません。 

• スマートカードホルダーは、 1 C チップを使用した大変デリケートな電子部品です。 

落下などの衝撃を与えないでください。 

.スタンバイや休止状態からレジュ'—ム（復帰）後、もう一度スタンバイや休止状態を行う場合は、しばらく 
(30 秒程度）待ってから操作してください。短い間隔で行うと、正しく動作しない場合があります。 

□カードの取り扱いについての注意事項 

• スマートカードを使用するときは、次の点に注意してください。 

-折り曲げたり、汚したり、濡らしたりしないでください。 

-磁石などの磁気を帯びたものを近づけないでください。 

-電気を帯びたものを上に載せたり、近くで静電気を発生させたりしないでください。 

-高温の場所に保管しないでください。 

-カードに衝撃を与えないでください。 

• コンピュータを持ち運ぶ場合は、スマートカードを取り出しておいてください。 

. 他の装置で作成した、拡張情報の多いスマートカードの読み取りを行うと、ごくまれにスマートカードの機能 
が停止する場合があります。 

このような場合、コンピュータを再起動してください。再起動後、スマートカードリーダ/ライタやスマート 
カードホルダーで作成したスマートカードをお使いになるか、拡張情報を減らした形式で作成し直したスマー 
トカードをお使いください。 

• 寿命について 

スマート カードは、カードに搭載されている 1 C チップを、 スマー トカードリーダ/ライタや スマート カードホルダー内部 
のソケットに接触させることによって、 1 C チップに内蔵されている情報の読み取り/書き込みを行います。そのため、同 
じ スマート カードホルダー、 スマート カードを長期間にわたって使用していると、 1 C チップやソケットなどの電子部品が 
消耗して、正しい情報の読み取り/書き込みができなくなってきます。保守作業として定期的に スマート カードホルダー、 
スマート カードを交換することをお勧めします。 

なお、次の状態になった場合を交換の目安としてください。 
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-スマートカードをセットしても認識されなくなってきた場合 
-スマートカードが読み取りにく くなってきた場合 
-データの更新に時間がかかるようになってきた場合 

スマートカードのご購入については、「富士通パーソナル製品に関するお問合せ窓口」、またはご購入元にお問い合わせく 
ださい。 

カー ドのカスタマイズ 

カード表面に会社のロゴや顔写真を入れるなど、個別にカードを作成するサービス（有料）も承っております。 

詳しくは、弊社担当営業までお問い合わせください。 
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ドライバと SMARTACCESS のインスI^ール 


ここでは、スマートカードを使用するために行う、ドライバと SMARTACCESS のインストールに必 
要となるものや、インストールの流れについて説明しています。必ずこのマニュアルに書かれている 
順番通りに操作を行つてください。 

P POINT 

► 他の認証デバイスと組み合わせて使用する場合 

本書の手順では、 スマー トカードを他の認証デバイスと組み合わせて使用することはできません。 スマー トカードを他の認証デバイ 
スと組み合わせて使用する場合は、『リファレンスマニュアル』の「複数の認証デバイスを使う」をご覧ください。 

『リファレンスマニュアル』は、コンピュータに添付されている「ドライバーズディスク 1 J の 「¥ Security ¥ SABasic ¥ Manual ¥ INDEX_pdfj 
をご覧ください。 


用意するもの 


ドライバと SMARTACCESS のインストールには、次のものを用意してください。 

. ドライバーズディスク1 
お使いのコンピュータに添付されています。 

お使いのコンピュータにより、複数の 0 S の「ドライバーズディスク1」が添付されている場合があります。必ずお使いの 
Windows 用の「ドライパーズディスク1」をお使いください。 


インストールの流れ 

ドライバと SMARTACCESS のインストールは、次の順番で行います。 



[ FMV-LIFEB 〇〇 K 、 FMV-STYLISTIC のみ] 

スマ _ 卜力ードホルダ _ 、または内蔵スマートカードスロットのドライバのインストール 

コンピュ'ータに添付されている「ドライバ'ーズディスク1」からインスト'ールします。 

必ず SMARTACCESS よりも先にインストールしてください。 

スマートカードを使用するには、 PC カードスロットにスマートカードホルダーを挿入して使用する方法 
と、コンピュータに搭載されている内蔵スマートカードスロットを使用する方法があります。 


Step! 



[ FMV-LIFEB 〇〇 K 、 FMV-STYLISTIC のみ] 

Windows の「サービス」の設定を確認 

スマートカードを使用するために、 Windows の「サービス」の設定が「自動」になっていることを確認し 
ます。 


Step 2 



Step 3 

SMARTACCESS のインストール 

コンピュータに添付されている「ドライバーズディスク1」からインストールします。 


Stepl | ドライバのインス!ル （ FMV - LIFEBOOK 、 FMV-STYLISTIC 

のみ） 


ドライバのインストールは、 FMV - LIFEBOOK 、 または FMV - STYLISTIC をお使いの場合のみ行ってください。こ 
れ以外の機種をお使いの場合は、 Step 3 の 「 SMARTACCESS のインストール （― P .78) から設定を開始してくだ 
さい。 

スマ'ートカ'ードスロット、またはスマートカードリーダ/ライタ（内蔵スマートカ 1 ー ドスロット）のドライパを 
インストールします。これらのドライバは、必ず SMARTACCESS よりも前にインストールしてください。 
SMARTACCESS よりも後にインストールすると、スマートカードによる認証が正しく動作しません。 
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\ PC カードスロットに、スマートカードホルダーがセットされていないことを確認します。 

PC カードスロットにスマートカードホルダーがセット されて いる 場合は、必ず コンピュータ 本体の電源を切って か 
ら取り外してください。 

CD / DVD ドライブに、コンピュータに添付されている「ドライバーズディスク1」をセットしま 
す。 

お使いのコンピュータにより、複数の os の「ドライパーズディスク1」が添付されている場合があります。必ずお 
使いの Windows 用の「ドライパーズディスク1」をお使いください。 

「ファイル名を指定して実行」を表示します。 

■ Windows Vista の場合 

「スタート」ボタン—「すべてのプログラム」一「アクセサリ」一「ファイル名を指定して実行」の順にクリック 
します。 

■ Windows XP の場合 

「スタート」ボタン—「ファイル名を指定して実行」の順にクリックします。 

4 「名前」に次のように入力し、 「 ok 」 をクリックします。 

[ CD/DVD ドライブ ]: ¥Secur ity ¥02 scb ¥ setup . exe 

.「02scb」 の「0」は、英字の「オー」です。 

• アルファべットは半角を入力してください。小文字を入力しても問題ありません。 

Windows Vista をお使いの場合は「ューザーアカウント制御」が表示されます。「許可」をクリックしてください。 
「0Z711 SCR Driver」 のインストール画面が表示されます。 

5 「 Next 」 をクリックします。 

「 SetupType 」 が表示されます。 

G お使いの認証デバイスによ y 「 Yes 丄または 「 NoJ を選択し、 「 Next 」 をクリックします。 

■ スマートカードホルダーを PC 力ードスロットにセットして使う場合 

[Yes] を選択してください。 

■スマートカードリーダ/ライタ（内蔵スマートカードスロット）を使う場合 

[No] を選択してください。 

インストールの完了画面が表示されたら 「 Finish 」 をクリックします。 

「ドライバーズディスク1」の次の場所に格納されている、それぞれのドライバの 「Readme.txt」 には、お使いになる 
上での注意事項などが記載されています。併せてご覧ください。 

[ CD/DVD ドライブ]: ¥ Security ¥02 scb 

s コンピュータを再起動してください。 

以上で、 スマートカードスロット、またはスマートカードリーダ/ライタ （内蔵 スマートカードスロット）のド 
ライバのインストールは終了です。このコンピュータの 認証 デバイスに「スマートカード」 が追加され ました。 
引き続き、 「サービス」の 設定を 確認します。 
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Step 21 Windows の「サービス」の設定を確認 （ FMV-LIFEBOOK 、 
FMV-STYLISTIC のみ） 


ドライバのインストールが完了したら、 Windows の「サービス」の設定を確認してください。 

「サービス」の設定確認は、 FMV - LIFEBOOK 、 または FMV - STYLISTIC をお使いの場合のみ必要です。これ以外 
の機種をお使いの場合は、 Step 3 の 「 SMARTAC . CESS のインストール」（― P .78) から設定を開始してください。 

「スタート」ボタン—"「コントロールパネル」の順にクリックします。 

「コントロールパネル」ウィンドウが表示されます。 

次の操作をします。 

■ Windows Vista の場合 

「システムとメンテナンス」一「管理者ツール」の順にクリックします。 

■ Windows XP の場合 

「パフオーマンスとメンテナンス」—「管理ツール」の順にクリックします。 

「管理 ツール」 ウィンドウが表示されます。 

「サービス」をダブルクリックします。 

Windows Vista をお使いの場合は「ューザーアカウント制御」が表示されます。「続行」をクリックしてください。 
「サービス」ウィンドウが表示されます。 

4 「Smart Card 」 の「スタートアップの種類」が「自動」になっていることを確認します。 

•「スタートアップの種類」が「自動」になっていない場合は次の手順5に進み、「自動」に設定してください。 

• 「自動」になっている場合は、確認手順はこれで完了です。引き続き r SMARTACCESS のインストール」（— P .78) 
に進んでください。 

「Smart Card 」 をダブルクリックします。 

「（ローカルコンピュータ ） Smart Card のプロパティ」ウィンドウが表示されます。 

6「全般」タブの「スタートアップの種類」から「自動」を選択します。 

「サービスの状態」の「開始」をクリックします。 

S roKj をクリックし、すべてのウィンドウを閉じます。 

以上で、「サービス」の設定確認は終了です。引き続き 「 SMARTACCESS のインストール」に進んでください。 


Step 3 1 SMARTACCESS のインス I -ール 


この手順は CD / DVD ドライブに「ドライバーズディスク1」がセットされていることを前提としています。 CD / 
DVD ドライブに「ドライパーズディスク1」がセットされていない場合は、セットしてから操作を始めてください。 
SMARTACCESS は、 スマ ートカードスロット、または スマ ートカードリーダ/ライタ （内蔵スマ 1 ー トカードス 
ロット）のドライバのインストールが完了してからインストールしてください。これらのドライバよりも前に 
SMARTACCESS をインストールすると、スマートカードによる認証が正しく動作しません。 

スマートカードホルダーをお使いの場合は、スマートカードホルダーをコンピュータ本体の PC 
カードスロットにセットします。 

スマ'—卜力'ードホルダ'—のセット方法については 「スマートカ'ードのセット方法」（― P .73) をご覧ください。 
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「ファイル名を指定して実行」を表示します。 

■ Windows Vista の場合 

「スタート」ボタン—「すべてのプログラム」一「アクセサリ」—「ファイル名を指定して実行」の順にクリック 
します。 

■ Windows XP の場合 

「スタート」ボタンー「ファイル名を指定して実行」の順にクリックします。 

「名前」に次のように入力し、 roK 」 をクリックします。 

[ CD/DVD ドライブ ]: ¥Secur i ty¥SABas i c ¥ Setup ¥ setup . exe 

• アルファべットは半角を入力してください。小文字を入力しても問題ありません。 

Windows Vista をお使いの場合は「ユーザーアカウント制御」が表示されます。「続行」をクリックしてください。 
インスト'ール画面が表示されます。 

4 「次へ」をクリックします。 



「インスト 1 ール先のフォルダ」が表不されます。 

g インストール先を確認し、「次へ」をクリックします。 

インストール先を変更する場合は、「変更」をクリックします。 
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5 「インストール」をクリックして、インストールを開始します。 



「 SMARTACCESS をインストールしています」と表示されます。 



インストールが正常に完了すると、 「 InstallShield ウイザードを完了しました」と表示されます。 
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「完了」をクリックします。 



インストールの完了後に、「コマンドプロンプト」ウインドウが表示されることがあります。「コマンドプロンプト」 
ウインドウは自動的に閉じますので手動で終了しないでください。 

「 SMARTACCESS の InstallShield 情報」メッセージが表示されます。 

s 「はい」をクリックして、コンピュータを再起動します。 



9 CD / DVD ドライプから「ドライバーズディスク1」を取り出します。 

以上で SMARTACCESS のインストールは終了です。 

コンピュータが再起動したら、引き続き 「Windows ログオンの設定」（― P .82) に進んでください 。 SMARTACCESS 
のアカウントを作成し、 Windows のアカウントを SMARTACCESS とスマートカードに登録します。 
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Windows ログオンの設定 


ここでは、スマートカードで Windows にログオンするために、 SMARTACCESS とスマートカードの 

設定を行います。 


用意するもの 


スマ 1 ー トカ'ード 

スマートカードホルダー 

PC カードスロッ トに セット して使用します。 コンピュータ 本体に スマー ト カードリー ダ/ライタ（内蔵 スマー ト カードス 
ロット）が搭載されている場合は必要ありません。 



► スマートカ_ドホルダーをセットするときのご注意 

スマ ートカードホルダーをセットしたり取り出したりする場合は、必ず スマ ートカードホルダーから スマ ートカードを取り出して 
おいてください。 


設定の流れ 


Windows ログオンの設定は、次の順番で行います。 



Step! 

Windows のパスワード確認 

Windows に設定してあるパスワードを確認します。パスワードを設定していない場合は、最初に設定しま 
す 。 


Step 2 

認証パターンの確認 

SMARTACCESS の認証パターンに「スマートカード」が登録されているか確認します。 


Step 3 

SMARTACCESS のアカウントの作成 

SMARTACCESS のアカウントを作成し、 Windows にログオンするときのユーザーアカウント（ユーザー 
名とパスワード）を、 SMARTACCESS とスマートカードに登録します。 


Step 4 

スマートカードによる Windows ログオンを有効にする 

SMARTACCESS の設定を有効にします。 


Step 1 1 Windows のパスワード確認 


SMARTACCESS で Windows ログオンの設定をするには、 Windows にパスワードの設定が必要です。 

Windows にパスワードを設定していない場合は、 Windows のヘルプをご覧になり、お使いの Windows のユーザー 
アカウントにパスワードを設定してください。 

なお、スマートカードによる Windows ログオンを行うには、 Windows のユーザー名は半角20文字以内、パスワー 
ドは半角14文字以内に設定してください。 


Step 2] 認証パターンの確認 


SMARTACCESS の「認証パターン」に、スマートカードが登録されているか確認します。 

「スタート」—「すべてのプログラム」— 「 SMARTACCESS 」— 「環境設定」の順にクリックします。 

「環境設定」が表示されます。 

「設定項目一覧」から「ログオン認証」をクリックします。 

「認証バタ 1 —ン」が表示されます。 
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® 7 ロヴォン認証 
田#ボリシー 
表棵器制限 
® 1利用ログ管理 
s P ユーザー 情報音理 

S セキュリティチ'ソプ 
S 指紋 
8 BDS 

Q 1C カード (FeliCa 方式〉 
Q スマートカ-ド 


認証パターン0: 


キ-設定 

觀汜{ターン 

iSi 正方式 


スマートカード 



新規 (N)... j [ 編集 (M)...] 匚則除 (fi)] 

シングルサインオン <§)： ©しない 〇する 

棟作保護 (Q): ©しない 〇する 

ロヴオンが完了するまで、画面を悚作できな t U; うに保護します。 


OK | [ キ ヤン t ル] [ 適用(含） I 


設定項目一覧公 


「キー設定」の「一」の右隣に「スマートカード」が表示されていることを確認します。 


「スマートカード」以外の認証パターンが表示されている場合には、次の手順で認証パターンを変更します。 

1. 「キー設定」が「一」の認証パターンをクリックして選択し、「編集」をクリックします。 

「認証パターンの追加/変更」が表示されます。 


逛択 Q 


トン0: 


第 1 諮証デパイス 

第 2ISE デバイス 

第 3ISE デバイス a 

iz キュ U 丁イチッづ 
指紋 

スマ ー トカード 

佐 紐 

+74i-,i 〗干ノ斗、” -r 

V 

< 


_1 >J 


0 連携正 QD 

mi ) 《ターンの最初の認証を行い、その謬 i 正牾報をもとに残りの謊 
E を自勒で行います。 

〇 速続 IS 目正 ( E ) 

mi ) 《ターンの胴にすべて認証を行し 〗 ます。 


I 0 K ] [キヤンせル| 


2.「第1認証デバイス」が「スマートカード」、「第2認証デバイス」が空白の組合せをクリックして 「 OK 」 をクリッ 
クします。 


4 「適用」をクリックします。 

「 OK 」 をクリックしてしまった場合は、再起動を要求するメッセージが表示されます。「はい」をクリックしてコン 
ピュータを再起動してから、 「 SMARTACCESS のアカウントの作成」（― P .84) に進んでください。 


認 II 方式 


認証パターンの追加/変更 


B 回® 




cns 333 viQCvss 
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設定 項目一賢 (u: 

田 1 ログオン iSi 正 
田!^ポリシー 
表榴器制限__ 

田 S _ 



アカウント追加： 

管理者ウイザードを起動)じ？:、アカウントを适加します。 


スマートカードを使つための SMARTACCESS のアカウントを作成し、 Windows のユーザーアカウント（ユーザ- 
名とパスワード）を SMARTACCESS とスマートカードに登録します。 


SMARTACCESS の「環境設定」の「設定項目一覧」から「ユーザー情報管理」をクリックします。 

「環境設定」が起動していない場合は、「スタート」—「すべてのプログラム」— 「 SMARTACCESS 」— 「環境設定」 
の順にクリックして、「環境設定」を表示させます。 


「アカウント追加」の「起動」をクリックします。 


Windows Vista をお使いの場合は「ユーザーアカウント制御」が表示されます。「続行」をクリックしてください。 
「管理者ウイザード」ウィンドウが表示されます。 


Step 3 SMARTACCESS のアカウントの作成 


ーザー•者報音理 


( 琼堉設定 




ss ul uoviuvs s/^^ 
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表示されている「認証の種類」の内容と「認証デバイス」を確認し、「次へ」をクリックします。 



「 SMARTACCESS アカウントの登録」が表示されます。 


4 SMARTACCESS のアカウントを登録します。 


SMARTACCESS アカウントの登録 SMARTACCESS 

悃人の氏名や社負番号など、個人を識別する SMARTACCESS アカウントを入力します。 


アか!7ント名⑧： 


userOl 


1 的入を餓 BUf る SM ART ACCESS のアカワントを A 刀しま A 



アカウント名 ： 「userOlj 


パスワ'-ド (£): 
パスワイの確認 


例 


パスワード ： 「abcdefgj 
_ は」で表示されます 


I キャンセル 丨 


アカウント名 

個人を識別するアカウントを入力します。 

• 文字数や使用文字の制限はありません。 

• 重複するユーザー名を使用することができます。 
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■ パスワード 

1〜16文字の半角英数字と記号で入力します。このパスワードが PIN となり、スマートカードで Windows にログ 
オンするときや、 BIOS のパスワードとの連携認証（設定した場合のみ）のときに入力することになります。忘れ 
ないようにご注意ください。 

■ パスワードの確認 

確認として「パスワード」で入力したものと同じ内容を入力します。 

5「次へ」をクリックします。 

「 Windows ュ'ーザ'—の登録」が表不されます。 

5 Windows に設定してあるユーザーアカウント（ユーザー名とパスワード）を登録します。 

Windows に パスワ ードを設定していない場合は、 この 画面を表示させたまま Windows のパスワ ードを設定した後に、 
この手順の操作を行ってください。 

Windows のパスワードの設定方法については、 Windows のヘルプをご覧ください。 



■ Windows ユーザー名 

「 Windows ユーザー名」の右の▼をタリックして Windows のユーザー名を選択します。設定できるのは半角20文字 
までです。 

■ ドメイン 

この項目は設定を変更しないでください。 

■ パスワード 

rWindows ユーザー名」で選択した Windows のユーザーアカウントに登録されているパスワードを入力します。設 
定できるのは半角14文字までです。 

■パスワード確認入力 

確認として 「パスワード」 と同じ内容を入力します。 

「次へ」をクリックします。 

「設定の確認、」が表示されます。 
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8 「設定内容」を確認し、「次へ」をクリックします。 


設定の確認 

「)欠ぺ」をクリックすると以下の内容で設定を閉始します。 

「則の ユーザーを 設定する」 を オンにすると別の ユーザーを 設定できます。 



設定内容切： 


SMARTACCESS アカウント Windows ユーザードメイン 

1：-- ~ 4 i3-i -•- f 'j FMV 


□ 別のユーザーを設定する① 

続けて別の：！ーザーを設定 t る埸合は、オンにして「;欠へ」をクリックします。 


る(旦 ） ti t 次へ⑽〉1 キャンセル 




\ルブ 


カードのセットを要求するウインドウが表示されます。 


〇|)スマートカードスロット、またはスマートカードリーダ/ライタ（内蔵スマートカードスロッ 
卜）にスマートカードをセットし、 roK 」 をクリックします。 

スマートカードは正しくセットしてください。詳しくは 「スマートカードのセット方法丨 （— P .73) をご覧ください。 



管理者 PIN の認証ウィンドウが表示されます。 

スマートカードをセットしたら、認証処理が終了するまではカードを抜かないでください。 


| 「 administrator 」 と入力して fOKJ をクリックします。 



「完了」と表示されます。 
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アカウント逅加： 

管理者ウイザードを起觔して、アカウントを追加します。 


=起觔迄〉...| 


コ[キャンセル（ I 適用⑻ 


没定項目一覧 e 

+ 7 ロヴォン願 
I 田#ボ u シー 
表榴器釗限 

I ® P 


L 「完了」をクリックします。 



SMARTACCESS 




設定は完了しました。 


<戻る(昼） 


キャンセル 


「環境設定」に戻ります。 

12「適用」をクリックします。 


引き続き、スマ 1 ー トカ 1 ー ドによる Windows のログオンを有効にする設定を行います。 「スマ^ー トカードによる Windows 
ログオンを有効にする」（― P .89) をご覧ください。 




‘€ 琼墳設定 


B 回 区! 
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SMARTACCESSI こよる Windows ロヴオン秘： 


〇しない 


ログオン惜報の自動]登錄 U): 〇しない ©する 

ロゲオン牾報が登錄されていな L 〗埸合、ロヴオンするときに自勒登録し 
ます。 


ノ 5 ® 切り 


) {スワードの自觔生成 (£): © しない 〇する 


状態： ISE 回避条件13：設定されて L 、ます 


設定①...I 


BjWig4inTfTT<»J 

状態：[^ス5マイズされていません 


I設定⑤…| 


OK | [ キヤン乜ル」 [ 適用(合） 


説定項目一覧 (L): 


j 1ロヴオ 
由頭 Wir 
ダア: 


Q ▽ ログオン IS 画I 

Windows ログオン 
アブリ ケーシヨ ンログオン 
ポリシー 
機器制限 
利用ロヴ音理 


田 P ユーザー情報音理 


ここでは、 Windows のログオン認証を、従来の Windows パスワードの認証からスマートカードを使った認証に変 
更する手 I 噴を説明します。 


■重卜要 

►この設定は必ず SMARTACCESS のアカウントを作成してから行ってください 
SMARTACCESS のアカウントを作成せずにスマートカードによる Windows ログオンを有効にすると、次回コンピュータを起動 
したときに、 Windows にログオンできなくなります。スマートカードによる Windows ログオンを有効にする前に、必ず 
SMARTACCESS のアカウントを作成してください。 

「 SMARTACCESS のアカウントの作成」(— P .84) 

SMARTACCESS の「環境設定」の「設定項目一覧」にある「ログオン認証」をクリックし、 
「Windows ログオン」をクリックします。 

「環境設定」 が 起動して いない 場合は、 「スタート」—「すべてのプログラム」— 「 SMARTACCESS 」 — 「環境設定」 
の順にクリックして、「環境設定」を表示させます。 

「 SMARTACCESS による Windows ログオン」の「する」をクリックします。 


「 OK 」 をクリックします。 

再起動を要求するメッセージが表示されます。 

再起動すると、次回の Windows 起動時から、スマートカードを使って Windows のログオンを行うことがで 
きます。 

スマートカードを使って Windows にログオンする方法については、 マニ ト カー ドで Windows に ロ グオ 
ンする」（― R 90) をご覧ください。 

4 「はい」をクリックします。 

コンピュータが再起動して、設定が有効になります。 

以上で、スマートカードを使った Windows ログオンの設定は終了です。 


Step 41 スマートカードによる Windows ログオンを有効にする 


或 ii 回避条件 


オブシ 3 ン 


C 琼堆設定 


E 回区! 



ssmo3viuvl/\l 


% 
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スマートカードで Windows にログオンする 


1コンピュータを起動します。 

■ Windows Vista をお使いの場合 

「 Windows へログオン」ウインドウが表示されます。 

手順3に進んでください。 

■ Windows XP をお使いの場合 

「 Windows へようこそ」ウインドウが表示されます。 

[ Ctrl ] + [ Alt ] + [ Delete ] キーを押します。 

「 Windows へログオン」ウインドウが表示されます。 

3 スマートカードをセツトし、 PIN を入力します。 

PIN は 「 SMARTACCESS のアカウントの作成」の手順4 P .85) で設定したパスワードです。 



認証が行われ、 Windows にログオンします。 

スマートカードをセットしたら、認証処理が終了するまではカードを抜かないでください。 
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6 BIOS パスワードの代わりにスマートカード 
で認証する 


BIOS にパスワードを設定した場合も、スマートカードで認証させることができます（ハードディスク 
パスワードは認証できません）。認証には、 BIOS に設定したパスワードではなく、スマートカードの 
PIN を入力します。 

スマートカードによる BIOS の認証は、この機能に対応した機種でのみ使用することができます。対 
象機種の場合、コンピュータ本体の『製品ガイド』の 「 BIOS 」一 「認証デバイスのセキュリティ機能 
を使う」に、スマートカードをお使いになる上でのご注意が記載されております。併せてご覧くださし、。 
『製品ガイド』は富士通製品情報べージ （ http :// www . fmworld . net / biz /) で公開されています。 


設定の流れ 


スマートカードで BIOS パスワードの認証をするための設定は、次の順番で行います。 



Stepl 

SMARTACCESS で BIOS ロック用パスワードを作成する 

スマートカードで Windows にログオンした後、 SMARTACCESS で BIOS パスワードを作 
成します。 


Step 2 

コンピュータ本体の BIOS の設定を変更する 

SMARTACCESS で作成した BIOS ロック用パスワードを、コンピュータ本体の BIOS パ 
スワードとして登録し、スマートカードによるロックを有効にします。 


Stepl I SMARTACCESS で BIOS ロック用パスワードを作成する 


スマートカードで Windows にログオンできるようにする。 

スマートカードで BIOS のセキュリテイを認証させるための設定には、 SMARTACCESS アカウントが必要です。 
すでに SMARTACCESS アカウントを作成済みの場合は、手順2に進んでください。 

まだ SMARTACCESS アカウントを作成していない場合は、「ドライパと SMARTACCESS のインストール丨（― P .76)_、 
「Windows ログオンの設定」（— P .82) をご覧になり、スマートカードで Windows にログオンするための設定を行って 
ください。 

k スマートカードで Windows にログオンする。 

SMARTACCESS で BIOS ロック用パスワードを作成する。 

1. 「スタート」ボタン— 「すべての プログラム」— 「SMARTACCESS」— 「ユー ザー情報設定」 の 順にクリック します。 

認証画面が表示されます。 
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ウインドウが表示されます。 

をクリックします。 


設定項目一覧 ( L ): 

Q 超ログオン _ t 者報の登錄 
Windows ログオン 
m アプリケーシ a ンログオン 
函 BIOS バスワード 
_ E 明害 

% mm 

P ユーザー惜報管理 


「 BIOS パスワードの登録 

次の項目に入力し、 roK 


5. 


パスワード®: I | 

バスワードの確 is 入力◎: 

i 0 K ] 〔キヤン iz ル j 


パスワード 

BIOS ロック用のパスワードに設定したいパスワードを、1〜14文字の半角英数字 （ a 〜 z 、 A 〜 Z 、 〇〜 9) で 
入力します。 

半角英数字以外の文字をお使いになると、コンピュータが起動できなくなります。 

パスワードの確認入力 

確認として「パスワード」で入力したものと同じ内容を入力します。 


2. スマートカードがセツトされていることを確認し、 PIN を入力します c 


認証されると「ユーザー情報設定」が表示されます。 

3. 「設定項目一覧」にある「ログオン情報の登録」の左にある「+」をクリックし、 「BIOS パスワード」をクリックします。 

BIOS パスワ 1 —ド の 設定画面が表不されます。 

4. 「編集」をクリックします。 



BIOS パスワード (D 登録 


B 回® 


Windows へ□ヴオン 


ss uluu vl cc VSS^J^ 


SSUJ 33 vlQCvss^^ 
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Step 2] コンピュータ本体の BIOS の設定を変更する 


SMARTACCESS で BIOS ロック用パスワードを作成した後は、コンピュータ本体の BIOS の設定を変更し ます。 
コンピュータの BIOS のパスワードには、 SMARTACCESS で作成した BIOS ロック用パスワードを使用し ます。 
ここでパスワードの登録を間違えると、コンピュータが起動で きなくなります のでご注意く ださい。 

スマ'ートカ'ードホルダ 1 —をお使いの場合、スマ 1 ー トカ 1 ー ドホルダ'—をセットしてからコンピュ'ータを起動してく 
ださい。スマートカードホルダーをセットしていないと、 BIOS セットアップに「スマートカードによるロック」 
の項目が表示されません。 


重墨!^^^^^^ 

► 必ず SMARTACCESS の設定の後に行ってください 

コンピュータの BIOS の設定は、必ず SMARTACCESS で 「BIOS ロック用パスワード」を作成した後に行ってください。 

「BIOS ロック用パスワード」を作成せずにコンピュータの BIOS の設定を変更すると、コンピュータが起動できなくなります。 

BIOS セットアップを起動します。 

BIOS セットアップについては、コンピュータ本体の『製品ガイド』の 「 BIOS 」 をご覧ください。 

『製品ガイド』は富士通製品情報ページ （ http :// www . fmworld . net / biz /) で公開されています。 

BIOS セットアップの「管理者用パスワード」に、 SMARTACCESS で作成した BIOS ロック用パ 
スワードと同じパスワードを登録します。 

引き続き、「ユーザー用パスワード」にも、「管理者用パスワード」と同じく 、 SMARTACCESS 
で作成した BIOS ロック用パスワードと同じパスワードを登録します。 

4 「スマートカードによるロック」を「使用する」に設定します。 

「セキュリティ」メニューの「起動時のパスワード」の設定を確認する。 

お使いの機種により、「起動時のパスワード」を使用する設定に変更する必要があります。コンピュータ本体の『製 
品ガイド』の 「 BIOS 」一「 BIOS のパスワード機能を使う」を確認してください。 

『製品ガイド』は富士通製品情報ページ （ http :// www . fmworld . net / biz /) で公開されています。お使いの機種のマニュア 
ルをご覧ください。 

6 「終了」メニューで「変更を保存して終了」を選択し， BIOS セットアップを終了します。 

コンピュータが起動します。 

以上で、スマートカードで BIOS パスワードを認証させる設定は終了です。コンピュータが起動すると 、 「PIN 
( SMARTACCESS アカウントのパスワード）」の入力を求められます。 


BIOS パスワードの代わりにスマートカードで認証する 


コンピュータを起動します。 

スマートカードがセットされていない場合は「スマートカードが挿入されていません。スマートカードを揷入してく 
ださい。」と表示されます。 

スマートカードがセットされていない場合はスマートカードをセットし、 【 Enter 】 キーを押し 
ます。 

「スマートカードの PIN を入力してください。」と表示されます。 
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PIN ( SMARTACCESS アカウントのパスワード）を入力し、 [ Enter ] キーを押します。 

認証が行われるとコンピュータが起動します。 

「 SMARTACCESS による Windows ログオン」を「する」に設定している場合は、しばらくすると Windows へのログオ 
ンウインドウが表示されます。もう一度 PIN で認証を行ってください。スマートカードの場合、 BIOS と Windows 口 
グオンを同時に行うシングルサインオン機能はありません。 

蓮 J 要金 

► シングルサインオンは使用できません。 

スマー トカードの場合、 BIOS と Windows ログオンを同時に行うシングルサインオン機能はありません。 

►ハードディスクパスワードは認証されません。 

SMARTACCESS は、 BIOS のハードデイスクパスワードの認証を行うことはできません。ハードデイスクパスワードを設 
定している場合は、 PIN の入力とは別に、ハードディスクパスワードの入力が必要になります。 


BIOS ロック用パスワードを変更する場合の流れ 

スマートカードに登録した BIOS ロック用パスワードを変更する場合は、次の手順に従って変更してください。 



► 慎重に操作を行ってください 

設定の手順を間違えると、コンピュータが起動できなくなります。 


1コンピュータ本体の BIOS の設定を変更する 

コンピュータ本体の『製品ガイド』の 「 BIOS 」一 「認証デバイスのセキュリティ機能を使う」をご覧になり 、 BIOS 
セットアップでスマートカードによるロックを「使用しない」に設定してください。 

SMARTACCESS でスマートカードの BIOS ロック用パスワードを変更する 

変更方法については、『リファレンスマニュアル』の「「ューザー情報設定」ツール（利用者設定用）」 一 「ログオン 
情報の登録」 一 「 BIOS パスワード」をご覧ください。 

『リファレンスマニュアル』 は、 コンピュータに 添付され ている 「ドライ パーズディスク1」の 
「 ¥ Security ¥ SABasic ¥ Manual ¥ INDEX . pdf 」 をご覧く ださい。 

コンピュータ本体の BIOS の設定を変更する 

「コンピュータ本体の BIOS の設定を変更する I (— P .93) をご覧ください。 
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〇しない ©する ) 
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©二!ンビュータを□ックする J 
〇キーボード/マウス悚作のみ禁止する 
〇強制ログオフする 
〇強制シャットダウンする 
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設定項目一覧 ( L ): 

日 


ri ロゲ 

&&\ 


.オン觀1 
Windows ログオン 
棵器監査 


S アゴリケ'-シ3ンロヴオン 
日!# ボリシー 

H セキュ 1 J 亍ィチップ 

，色指紋 

GD スマ'-トカード 
^棵器制限 
日 P ユーザー 情報音理 

8セキュリティチップ 
S 指紋 

£3スマートカ'-ド 


スマートカードがセットされているかどうかを、定期的に監視する設定に変更することにより、スマートカード 
の操作でコンピュータをロックすることができます。 

スマートカードがセットされている状態を定期的に監視する機能のことを「ポーリング」といいます。ここでは、 
ポーリング動作の設定を変更することにより、スマートカードの操作によるコンピュータのロックを有効にしま 
す。 

「スタート」ボタン — 「すべてのプログラム J —「 SMARTACCESS 」— 「環境設定」の順にク 
リックして、「瑁境設定」を表示させます。 

「設定項目一覧」の「ログオン認証」の左にある「+」をクリックします。 

「Windows ログオン」の左にある「+」をクリックし、「カードのポーリング動作」をクリック 
します。 


4 次の項目を設定し、 roKj をクリックします。 

再起動を要求するメッセージが表示されます。 


力ードのポ _ リング動作 

• 設定：する 

• 動作：コンピュータをロックする 
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力ードの操作でコンピュータをロックする 

スマー トカードで Windows にログオンした後、次の設定をすることにより、 スマー トカードを抜き取 
るだけで、コンビュータをロックすることができるようになります。 


カード操作によるコンピュータのロック 


カードのポーリンヴ射]作 


E 回 区! 


ssaaviHvssg^ 
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カードリーダ/ラィタ抜き取り時の動作 

ここでは、この項目は設定を変更しないでください。この項目の設定を変更する場合は『リファレンスマニュア 
ル』の「「環境設定」ツ 1 —ル（管理者設定用）」一 「Windows ログオン」一「力 1 —ドのポ 1 —リング動作」をご覧く 
ださい。 

『リファレンス マニュアル』 は、 コンピュータに 添付され ている 「ドライ パーズディスク 1」 の 
「¥ Security ¥ SABasic ¥ Manual ¥ INDEX . pdf 」 をご覧く ださい。 


「はい」をクリックします。 

コンピュータが再起動して、設定が有効になります。 


コンピュータのロックと解除 


力 1 —ドのポーリング動作を設定すると、スマートカ 1 —ドを利用して Windows ログオンした後は、スマートカード 
を抜き取るだけでコンピュータをロックすることができます。 

コンピュータのロックを解除する場合は、次の操作を行います。 

□Windows Vista をお使いの場合 

カードをセットして PIN を入力します。 

□Windows XP をお使いの場合 

[ Ctrl ] + 【 Alt 】 + 【 Delete 】 キーを押します。認証画面が表示されるので、カードをセットして PIN を入力します。 
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第 5 章 


SMARTACCESS とドライバの 
アンインストール 


SMARTACCESS と、認証デバイスのドライバの、アンインス！'ール方法 
について説明しています。 


1 SMARTACCESS のアンインス！ル . 98 

2認証デバイスのドライバのアンインストール . 101 
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SMARTACCESS のアンインストール 


アンインス!^ールの前に必ず確認してください 


•「環境設定」で 「 SMARTACCESS による Windows ログオン」を「しない」にしてください。 

•「環境設定」の「ユーザー情報管理」— 「 BIOS 」 にある「指紋ユーザー情報」を削除してください。 

• BIOS セットアップの「セキュリティ」メニューにある「スマートカードによるロック」を「使用しない」に設 
定してください。 

• 暗号化したファイルやメールなどがある場合は、暗号化を解除してからアンインストールを行ってください。 

. Windows パスワードの自動生成を行っている場合は、いったん「パスワードの自動生成」を「しない」にした 
後、任意のパスワードに変更してください。 

パスワードの自動生成の解除は、必ず次の手順で変更してください。 

■パスワードの自動生成の解除 

認証デバイスを使って Windows にログオンします。 

「スタート」ボタン — 「すべてのプログラム」 「SMARTACCESS」 「環境設定」の順にク 
リックして、「環境設定」を表示させます。 

「設定項目一覧」の「ログオン認証」の左にある「+」をクリックし、 「Windows ログオン」を 
クリックします。 

4 「パスワードの自動生成」の「しない」をクリックし、 「0K」 をクリックします。 

コンピュータが再起動します。 

再度、認証デバイスを使って Windows にログオンします。 

キーボードの 【Ctrl】 + [Alt] + 【Delete】 キーを押します。 

「パスワードの変更」をクリックします。 

s 「新しいパスワード」、「パスワードの確認入力」に任意のパスワードを入力し、「パスワードの確 
認入力」の右の「-»」をクリックします。 

認証デバイスによる認証画面が表示されます。 

9 認証デバイスで認証を行います。 

「パスワードは変更されました。」と表示されます。 

10 roKj をクリックします。 

以上で任意のパスワードへの変更は完了です。 
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□Windows XP の場合 

認証デバイスを使って Windows にログオンします。 

「スタート」ボタン-»「すべてのプログラム J —「 SMARTACCESS 」-> 「璟境設定」の順にク 
リックして、「璟境設定」を表示させます。 

「設定項目一覧」の「ログオン認証」の左にある「+」をクリックし 、 「Windows ログオン」を 
クリックします。 

4 「パスワードの自動生成」の「しない」をクリックし， roKj をクリックします。 

コンピュータが再起動します。 

再度、認証デバイスを使って Windows にログオンします。 
f | キーボードの 【 Ctrl 】 + [ Alt ] + 【 Delete 】 キーを押します。 

「パスワードの変更」をクリックします。 

「パスワードの変更」ウインドウが表示されます。 

S 「新しいパスワード丄「パスワードの確認入力」に任意のパスワードを入力し、 roKj をクリッ 
クします。 

認証デバイスによる認証画面が表示されます。 

Q 認証デバイスで認証を行います。 

「パスワードは変更されました。」と表示されます。 

10 roKj をクリックします。 

以上で任意のパスワードへの変更は完了です。 

SMARTACCESS のアンインス I -ール 


次の設定を確認してください。 

■ スマートカードで BIOS のセキュリティを認証させていた場合 

BIOS セットアップの「セキュリティ」メニューにある「スマートカードによるロック」を「使用しない」に設定 
してください。 

■ BIOS 指紋認証を使用していた場合 

SMARTACCESS の「ューザー情報管理」にある 「 BIOS 」 から「指紋ューザー情報」を削除してください。 

■重 f 要{金 

►必ず確認してください 

上記の手順で BIOS セットアップの設定を解除せずに SMARTACCESS をアンインストールすると、コンピュータが起動 
できなくなります。必ずお使いの機種の設定を確認してください。 

SMARTACCESS をインス!-ールしたときと同じアカウントで Windows にログオンします。 
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「スタート」ボタン — 「すべてのプログラム」 —「SMARTACCESS」— 「環境設定」の順にク 
リックして、「璟境設定」を表示させます。 

4 「設定項目一覧」の「ログオン認証」の左にある「+」をクリックし. 「Windows ログオン」を 
クリックします。 

「SMARTACCESS による Windows ログオン」の「しない」をクリックします。 

5 roKj をクリックします。 

再起動を要求するメッセージが表示されます。 

「はい」をクリックします。 

コンピュータが再起動して、設定が有効になります。 

S コンピュータが起動したら、 SMARTACCESS をインス!^ールしたときと同じアカウントで 
Windows にログオンします。 

9 「スタート」ボタン—「コントロールパネル」の順にクリックします。 

「コントロールパネル」 ウインドウが表示されます。 

10 次の操作をします。 

■ Windows Vista の場合 

1. 「プログラムのアンインストール」をクリックします。 

2. 「 SMARTACCESS 」 をクリックし、「アンインス！ル」をクリックします。 

「SMARTACCESS をアンインストールしますか？」と表示されます。 

3. 「はい」をクリックします。 

4. 「ューザーアカウント制御」ウィンドウが表示された場合は、開始されるプログラムを確認し、「許可」をクリッ 
クします。 

■ Windows XP の場合 

1. 「プログラムの追加と削除」をクリックします。 

2. 「 SMARTACCESS 」 をクリックし、「削除」をクリックします。 

「このコンピュータから SMARTACCESS を削除しますか？」と表示されます。 

3. 「はい」をクリックします。 

バックアッ プ についての 問い合わせ メッセージが 表示されます。 

「はい」をクリックします。 


問い合わせ 


〇 アンインストールするとユーザ情報が則除されますので 

り I b クアップが必要な埸合はノ M アップツールを起射)して 
r b グ P ップを行ってください。 

アンインストールを続行するには「はい」をクリックして從さい。 

_ はぃ( V ) _ in . ••…■⑽.II 


この後は、メッセージに従って操作してください。 

再起動を要求するメッセージが表示された場合は、必ず再起動を行ってください。 
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認証デバ'イスのドライ パのアンイ ンストール 


アンインス!^ールの前に必ず確認してください 


認証デバイスのドライバのアンインストールは、必ず SMARTACCESS をアンインストールしてから行ってく 
ださい。 

SMARTACCESS をアンインストールせずに、認証デパイスのドライパだけをアンインストールした状態で SMARTACCESS 
による Windows ログオンを行うと、 Windows が正常に起動しなくなります。 

複数の認証デバイスをお使いの場合に、一部の認証デバイスのドライバだけをアンインストールするときに 
も、必ず先に SMARTACCESS のアンインストールを行ってください。 

再起動を要求するメッセージが表示された場合は、必ず再起動を行ってください。 


認証デバイスのドライバのアンインストール 


使用中のソフトウェアをすべて終了させます。 

それぞれの認証デバイスの 「 Readme . txt 」 をご覧になリ、認証デバイスのドライバやユーティ 
リティソフトをアンインストールします。 

「 Readme . txt 」 は、コンピュータに添付の「ドライバーズディスク1」の次の場所に格納されて 
います。 


認証デバイス 

「Readme.txt」 格納先フォルダ 

指紋センサー 

アンインストールできません 

FeliCa 対応リーダ/ラィタ 

[ CD/DVD ドライブ]: ¥ Security¥SONYFeliCa リーダー_ 
ライター 

スマートカードリーダ/ライタ 

( FMV - ESPRIMO 、 CELSIUS ) 

[ CD/DVD ドライブ ]:¥ Security ¥ Smart 

スマートカードホルダー、またはマートカードスロット 

( FMV - LIFEBOOK 、 FMV - STYLISTIC ) 

[ CD/DVD ドライブ ] : ¥ Security ¥02 scb 

セキュリティチップ 

[ CD/DVD ドライブ ]:¥ Security¥IFXSW 
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第 6 章 

こんなとき IE は 

おかしいなと思つたときや、わからないことがあったときの対処方法につ 
いて説明しています。 


1 SMARTACCESS のパスワードの変更方法 . 104 

2運用上の注意 . 110 

3トラブルシューティング . 112 


103 







ユーザー 名 (u>: 




mwMlm 

Mw 

[EkJJ 


キャンセル ] 


指をスライドさせてくたさい 


SMARTACCESS を使って認証するための「バイオパスワード」は、セキュリティを強化するためにも、定期的に 
変更することをお勧めします。 


「スタート」ボタン—「すべてのプログラム」 
の順にクリックします。 

指紋認証画面が表示されます。 


「 SMARTACCESS 」— 「ユーザー情報設定」 


「ユーザー名」にバイオパスワードを変更したいユーザー名を入力し、指紋センサーに指をスラ 
イドさせて指紋の読み取りを行います。 

認証されると「ユーザー情報設定」が表示されます。 

「設定項目一覧」から「ユーザー情報管理」の左にある「+」をクリックし、「指紋」をクリック 
します。 

起動時に認証したアカウントの指紋情報が表示されます。 


SMARTACCESS ファーストステップガイド 

SMARTACCESS のパスワードの変更方法 

指紋センサー、 1C 力ード （FeliCa 方式）、スマートカードのパスワードの変更方法を説明します。 
「SMARTACCESS による Windows ログオン」が「する」に設定されているときに Windows のパス 
ワードを変更したい場合は、「トラブルシューテイング」- rWindows のパスワードの変更」（— P.114) 
をご覧ください。 


指紋センサーのバイオパスワードの変更 


ーザー設定 


ss lil uovllrvss^^ 
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設定項目一覧 (L): 

田崮ロヴオン t 吾報の登錄 
甴 P ユーザー 惜報苷理 

知 £擺 1 




ユーザー名： 

=i メント： 

登錄されてI、る指紋の品質： 
品質レペル： 

照合レペル： 


4 「ユーザー情報」の「編集」をクリックします。 


「指紋ユ'ーザ'一の編集」ウィンドウが表示されます。 

「新しいバイオパスワード」「パスワードの確認入力」を入力し、 roKj をクリックします。 


指紋ユーザー名： |user01 _ 

> v イオ) i スワードを変更するとき I a： 新し t w w ^ i / a ワードを入力してください。 



■ 新しいバイオパスワード 

変更したいバイオパスワードを、 

■ パスワードの確認入力 

確認として「新しいバイオパスワード」と同じ内容を入力します。 
「ユーザー情報設定」に戻ります。 


32文字の半角英数字と半角記号$()@ -.%で入力します。 


5 「閉じる」をクリックします。 


指紋： I ー ザー©編集 


ーザー犄報設定 


B 回 H 



1 SMARTACCESS のパスワードの変更方法 105 





















































SMARTACCESS ファーストステップガイド 


■ C カード （ FeliCa 方式）の PIN (パスワード）の変更 


1 C カード （ FeliCa 方式）で認証をするための SMARTACCESS のパスワード 「 PIN 」 は、セキュリテイを強化する 
ためにも、定期的に変更することをお勧めします。 

「スタート」ボタン—「すべてのプログラム」 —「 SMARTACCESS 」— 「ユーザー情報設定」 
の I 唄にクリックします。 

認証画面が表示されます。 

FeliCa 対応リーダ/ライタに 1 C カード （ FeliCa 方式）をセットし、 PIN を入力します。 



認証されると「ュ'ーザ'一情報設定」が表不されます。 

「設定項目一覧」から「ユーザー情報管理」の左にある「+」をクリックし、 「1 C カード （FeliCa 
方式)」をクリックします。 
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4 「変更」をクリックします。 


ーザ'-牾铕設定 


設定項目一覧 (u: 

® ^ ロヴオン惟報の登錄 

Q P ユーザー 牿報管理 


□回区) 



所有者 PIN の変更： 


変更の)... 


「所有者 PIN の変更」ウィンドウが表示されます。 

「古い所有者 PIN 丄「新しい所有者 PIN 」 および「新しい所有者 PHSI の確認入力」を入力します。 



■ 古い所有者 PIN 

現在 1 C カード （ FeliCa 方式）に登録されている所有者 PIN を入力します。 

■ 新しい所有者 PIN 

変更後の所有者 PIN を、1〜16文字の半角英数字と記号で入力します。 

_新しい所有者 PIN の確認入力 

確認として「新しい所有者 PIN 」 と同じ内容を入力します。 

5 roKj をクリックします。 

「ユーザー情報設定」に戻ります。 

「閉じる」をクリックします。 


ssUJou viuvss^^ 
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スマートカードで認証をするための SMARTACCESS のパスワード 「 PIN 」 は、セキュリティを強化するために 
も、定期的に変更することをお勧めします。 


「スタート」ボタン—「すべてのプログラム」 —「 SMARTACCESS 」— 「ユーザー情報設定」 
のにクリックします。 

認証画面が表示されます。 


スマートカードをセツトし， PIN を入力します。 


認証されると「ュ'ーザ'一情報設定」が表不されます。 

スマートカードをセットしたら、認証処理が終了するまではカードを抜かないでください。 

「設定項目一覧」から「ユーザー情報管理」の左にある 「+ J をクリックし、「スマートカード」 
をクリックします。 


スマートカードの PIN (パスワード）の変更 


-牾報設定 


CO S UJ 03V1CCVS CO 
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4 「変更」をクリックします。 


ーザ'-牾報設定 


設定項目一覧 ( u : 

¥|^〇^オン牾報の登録 
陰 e 明害 

q P ユーザー情 $(? 苷理 
■「 


B 回区) 


S 


所有者 PIN の変更： 


変更の)... 


「所有者 PIN の変更」ウィンドウが表示されます。 

「古い PIN 」、 「新しい PINJ および「新しい PIN の確認入力」を入力します。 



■ 古い PIN 

現在スマートカードに登録されている所有者 PIN を入力します。 

■新しい PIN 

変更後の所有者 PIN を、1〜16文字の半角英数字と記号で入力します。 

■新しい PIN の確認入力 

確認として「新しい PIN 」 と同じ内容を入力します。 

^ roKj をクリックします。 

「ユーザー情報設定」に戻ります。 

「閉じる」をクリックします。 


ssUJou viuvss^^ 
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2 運用上の注意 


通常備えておくこと 


次のような場合、 SMARTACCESS の設定がリセットされてしまったり、認証デバイスが使えなくなったりするこ 
とがあります。 

. コンピュータの 故障 時 
.セキュリティチップの 故障 時 
. ハー ド ディスタのリカバリ 後 
. コンピュータの 部品の交換後 

このような場合に備えて、必ず SMARTACCESS の設定やセキュリティチップの鍵を定期的にバックアップをし 
てください。バックアップファイルやそのときに設定したパスワードは、紛失したり忘れたりしないよう注意 
して管理してください。 

バックアップについては、『リファレンスマニュアル』の「複数の認証デバイスを使う」一「認証デバイスを追 
加する」一「設定やユーザー情報をバックアップする」をご覧ください。 

『リファレンスマニュアル』は、コンピュータに 添付され ている 「ドライ パーズディスク1」の 
「 ¥ Security ¥ SABasic ¥ Manual ¥ INDEX.pdfJ を ご覧く ださい。 


コンピュータの修理や保守を依頼する場合 


□バックアップ 

『リファレンス マニュアル』 の「複数の認証デバイスを使う」 一 「認証デバイスを追加する」 一 「設定や ユー 
ザー情報をバックアップする」をご覧になり、バックアップを行います。 

『リファレンスマニュアル』は、コンピュータに 添付され ている 「ドライ パーズディスク1」の 
「¥ Security ¥ SABasic ¥ Manual ¥ INDEX . pdf 」 をご覧 ください。 

□「SMARTACCESS による Windows ログオン」を使用しない設定に変更する 

必ず 「 SMARTACCESS による Windows ログオン」の設定を解除してください。 

rSMARTACCESS による Windows ログオン」の設定を解除していないと、修理や保守ができないことがあります。 
また、 「 SMARTACCESS による Windows ログオン」の設定を解除せずに、修理すると、 Windows にログオンでき 
なくなることがあります。 

解除の手順は次のとおりです。 

SMARTACCESS をインス!'ールしたときと同じアカウントで Windows にログオンします。 

「スタート」ボタン — 「すべてのプログラム」 「SMARTACCESS」 「環境設定」の順にク 
リックします。 

「環境設定」が表示されます。 

「設定項目一覧」から「ログオン認証」の左にある「+」をクリックし、 「Windows ログオン」 
をクリックします。 

4 パスワードの自動生成を行っている場合は、「パスワードの自動生成」の「しない」をクリック 
します。 

パスワードの自動生成を行っていない場合は、手順6に進んでください。 
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次の手順で Windows のパスワードを任意のパスワードに変更します。 

1. 「スタート」ボタン—「コントロールパネル」の順にクリックします。 

「コントロールパネル」ウインドウが表示されます。 

2. 「ユーザーアカウント」をクリックします。 

■ Windows Vista の場合 

1. 「ユーザーアカウントの追加または削除」をクリックします。 

2. 「ユーザーアカウント制御」ウィンドウが表示された場合は、「続行」をクリックします。 

「ユーザーアカウント」ウィンドウが表示されます。 

■ Windows XP の場合 

「ユーザーアカウント」ウィンドウが表示されます。 

3. パスワードを変更するアカウントをクリックします。 

4. 次の操作をします。 

■ Windows Vista の場合 

「パスワードの変更」をクリックします。 

■ Windows XP の場合 

「パスワードを変更する」をクリックします。 

この後はメッセージに従って操作します。 

「SMARTACCESS による Windows ログオン」の「しない」をクリックします。 
roKj をクリックします。 

再起動を要求するメッセージが表示されます。 

S 「はい」をクリックします。 

コンピュータが 再起動し、設定が有効になります。 

□ BIOS の設定を変更する （BIOS パスワードを設定している場合） 

コンピュータ本体の『製品ガイド』の 「 BIOS 」一「 BIOS のパスワード機能を使う」をご覧になり、設定した管 
理者用パスワードを解除します。 

『製品ガイド』は富士通製品情報ページ （ http :// www . fmworld . net / biz /) で公開されています。お使いの機種のマ 
ニュアルをご覧ください。 

□スマートカードをお使いの場合 

コンピュータ本体の『製品ガイド』の 「 BIOS 」一 「認証デパイスのセキュリティ機能を使う」をご覧になり、ス 
マートカードによるロックを使用しない設定にします。 

『製品ガイド』は富士通製品情報ページ （ http :// www . fmworld . net / biz /) で公開されています。お使いの機種のマ 
ニュアルをご覧ください。 
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3 トラブルシューテイング 


指紋センサーをお使いの場合 


□指紋登録時にエラー表示される 

•指の置き方が正しいか確認してください。指が正しく置かれていない、または、指を置く方向が毎回ずれてい 
ると登録できないことがあります( ― P .21 )。 

• 指が乾燥していませんか。 

手を洗う、指に息を吹きかけるなど指がしっとりする程度の湿り気を与えることで改善されることがあります 
( ― P .23 )。 

• 指が濡れていませんか。 

乾いたハンカチなどで指の湿り気を拭き取ることで改善されることがあります( ― P .23 )。 

• センサー表面を確認してください。汚れていたり、汗などの水分が付着していると指紋が読み取れない場合が 
あります HP .23 )。 

• 異なる指で再度登録してください。 

□ 指紋照合時にエラー表示される 

• 指の置き方が正しいか確認してください。指が正しく置かれていないと照合できないことがあります( 一 P .21 )。 
. 指が乾燥していませんか。 

手を洗う、指に息を吹きかけるなど指がしっとりする程度の湿り気を与えることで改善されることがあります 
( ― P .23 )。 

• 指が濡れていませんか。 

乾いたハンカチなどで指の湿り気を拭き取ることで改善されることがあります( — P .23) 。 

• センサー表面を確認してください。汚れていたり、汗などの水分が付着していると指紋が読み取れない場合が 
あります( ― P .23 )。 

•登録したもう片方の指で照合してください。 

.Windows Vista をお使いの場合、利用者をコンピュータの Guests グループメンバーに所属させないでください。 
指紋の認証に失敗します。 

□指をスライドさせても指紋が映らない 

• 指が乾燥していませんか。 

手を洗う、指に息を吹きかけるなど指がしっとりする程度湿り気を与えることで改善されることがあります 
( ― P .23 )。 

• センサー表面を確認してください。汚れていたり、汗などの水分が付着していると読み取れない場合がありま 
す P .23)。 


■エラーメッセージー覧 

• 手前側が映っていません。 

指を水平にして、指紋の中心が読み取れるようにまっすぐ引いてください ( — P .21 )。 

_指の動きが速すぎます。 

もう少し指をゆっくりスライドさせてください 卜 P .22 )。 

• 指の動きが遅過ぎます。 

もう少し指を速くスライドさせてください ( — P .22 )。 

-指の動かし方が適切ではありません。 

指のスライドのさせ方が正しいか確認してください。指紋の中心が読み取れるようにまっすぐ引いてください HP .22) 0 

• 指が止まったままです。 

指をスライドさせてください( ― P .22 )。 

■スライドする距離が短いです。 

指をもう少しセンサーに押し付けてセンサーの中央で指紋の中心が読み取れるようにまっすぐ引いてください （― P .22)。 
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• センサーの左側しか触れていません。 

センサーの中央で指紋の中心が読み取れるようにまっすぐ引いてください 卜 P .22) 。 

• センサーの右側しか触れていません。 

センサーの中央で指紋の中心が読み取れるようにまっすぐ引いてください 卜 P .22) 。 

• 充分な特徴点が得られませんでした。 

-指が濡れていませんか。 

乾いたハンカチなどで指の湿り気を拭き取ることで改善されることがあります 卜 P .23 )。 

-異なる指で再度登録してください ( — P .36 )。 

•登録エラー：同じ指紋と判断できません。もう一度登録を行ってください。 

-指のスライドのさせ方が正しいか確認してください。指紋の中心が読み取れるようにまっすぐ引いてください。 （ゴ 
P .22 )。 

-異なる指で再度登録してください 卜 P .36 )。 

• 指紋センサーの起動に失敗しました。 

ドライバを正しくインストールしていますか。ドライバが正しくインストールされているか確認するには、コンピュータ 
に添付されている「ドライバ'—ズディスク1」の 「¥ Security ¥ Fingerprint ¥ readme . txt 」 をご覧ください。 

■指紋センサーのドライバのインストール 

指紋センサーのドライバのインストールについては、コンピュータに添付されている「ドライパーズディスク 1」 
の「 ¥ Security ¥ Fingerprint ¥ readme . txt 」 をご覧く ださい。 


FeliCa 対応リーダ/ライタをお使いの場合 


□ BIOS セットアップの 「FeHCa デバイス」の設定を「使用しない」にしたら、 Windows にログオン 
できなくなった 

FeliCa 対応非接触 1 C カードを使って Windows ログオンを行っている場合は、 BIOS セットアップの 「FeliCa 
デパイス」の設定を「使用する」にしてください。 BIOS セットアップの設定にっいては、コンピュータ本体 
の『製品ガイド』の 「 BIOS 」一 「認証デバイスのセキュリティ機能を使う」をご覧ください。 

『製品ガイド』は富士通製品情報ページ （ http :// www . fmworld . net / biz /) で公開されています。お使いの機種のマ 
ニュアルをご覧ください。 

□ FeliCa 対応リーダ/ライタのドライバをアンインス!-ールすると、 Windows が起動できなくなる 

FeliCa 対応リーダ/ライタのドライバをアンインストールするときは、 SMARTACCESS をアンインストールした後 
で行ってください。 FeliCa 対応リーダ/ライタのドライバのアンインストールにつレ、ては、 「認証デバイスのドラ 
イバのアンインストール」（― P .101) をご覧ください。 

FeliCa 対応リーダ/ライタのドライパがインストールされていない状態で SMARTACCESS によるログオンを行うと 
Windows が正常に起動できなくなります。 Windows が正常に起動できなくなった場合はご購入元にお問！/ヽ合わせい 
ただくか、コンピュータ本体の『取扱説明書』をご覧になり、弊社までお問い合わせください。 

■ FeliCa 対応リーダ/ライタのドライバのインス I ^ール 

FeliCa 対応リーダ/ライタのドライバのインストールについては、 「 FeliCa 対応リーダ/ライタを使う」一「ドラ 
イパと SMARTACCESS のインストール I ( — P .54) をご覧ください。 
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スマートカードをお使いの場合 


スマートカ 1 ードリ 1 ーダ/ライタ、およびスマ 1 ートカ 1 ードホルダ 1 ―をお使いのときに表不されるエラ 1 ーメッセー 
ジについては、『リファレンスマニュアル』の「こんなときには」一「エラーメッセージー覧」をご覧くださ 
い。 

『リファレンスマニュアル』は、コンピュータに添付されている「ドライパーズディスク1」の 
「 ¥ Security ¥ SABasic ¥ Manual ¥ INDEX.pdfJ をご覧く ださい。 

また、 BIOS パ スワー ドの代わりに スマートカー ドで認証するときの エラー メッ セージに ついては、『製品ガイ 
ド』の 「 BIOS 」一 「認証デバイスのセキュリティ機能を使う」をご覧ください。 

『製品ガイド』は富士通製品情報ページ （ http :// www . fmworld . net / biz /) で公開されています。お使いの機種のマ 
ニュアルをご覧ください。 

■スマートカードリーダ/ライタのドライバのインス I -- ル ( FMV - ESPRIMO . 
CELSIUS シリーズをお使いの場合） 

スマ ートカ^ー ドリ^ーダ/ライタのドライバのインスト^ールについては、コンピュ’ータに添付されている「ドライ 
バーズディスク 1」 の「 ¥ Security ¥ Smart ¥ readme . txt 」 をご覧ください 0 

■ FMV - LIFEBOOK シリーズ、 FMV - STYLISTIC シリーズをお使いの場合の注意事項 

コンピュータ本体のリカバリを実行した場合、スマートカードホルダー、または内蔵スマートカードス ロッ トの 
ドライバを再インストールする必要があります。ドライパのインスト 1 —ルについては、 「スマ 1 ー トカ 1 ー ドを使う」 
-「ドライバと SMARTACCESS のインスト ール」 （— P .76) _をご覧ください。 


Windows のパスワードの変更 


「 SMARTACCESS による Windows ログオン」が「する」に設定されているときに Windows のパスワードを変更 
したい場合は、必ず次の手順で変更してください。 

別の手順で変更すると、 SMARTACCESS のアカウントに登録されている Windows のパスワードと、実際の Windows 
のパスワードの整合が取れなくなり、 Windows にログオンできなくなります。 

□Windows Vista の場合 

認証デバイスを使って Windows にログオンします。 

[Ctrl] + [Alt] + [Delete] キーを押します。 
y 「パスワードの変更」をクリックします。 

4 「新しいパスワード」、「パスワードの確認入力」に変更したいパスワードを入力 u 「パスワード 
の確認入力」の右にある「―」をクリックします。 

認証デバイスによる認証画面が表示されます。 

認証デバイスで認証を行います。 

「パスワードは変更されました。」と表示されます。 

^ roKj をクリックします。 
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□Windows XP の場合 

認証デバイスを使って Windows にログオンします。 

[ Ctrl ] + [ Alt ] + [ Delete ] キーを押します。 

「パスワードの変更」をクリックします。 

「パスワードの変更」ウインドウが表示されます。 

4 「新しいパスワード」、「新しいパスワードの確認入力」に変更したいパスワードを入力し 、 roKj 
をクリックします。 

認証デバイスによる認証画面が表示されます。 

認証デバイスで認証を行います。 

「パスワードは変更されました。」と表示されます。 

^ roKj をクリックします。 

以上で、 Windows のパスワードの変更は終了です。 

この手順以外で Windows のパスワードを変更してしまい、認証デバイスで Windows にログオンできなくなった 
場合は、次の方法で設定を変更してください。 

認証デバイスを使わずに Windows にログオンする 

「認証デバイスなしで Windows にログオンしたい」 （— P .115) をご覧になり、認証デバイスを使わずに Windows に口 
グオンしてください。 

Windows のパスワードを元のパスワードに戻す 

Windows のヘルプをご覧になり、 Windows のパスワードを元のパスワードに変更してください。 

コンピュータを再起動して、認証デバイスを使って Windows にログオンする 
4 前述の手順で Windows のパスワードを変更し直す 

【 Ctrl 】 + 【 Alt 】 + 【 Delete 】 キーを押し、「パスワードの変更」ウインドウでパスワードを変更してください。 


認証デバイスなしで Windows にログオンしたい 


認証デバイスを忘れたり、紛失したり、破損したりしたとき、または、認証デバイスの所有者が不在のときに 
Windows にログオンする必要がある場合、 Windows 標準のログオンウィンドウから認証デパイスを使わずに口 
グオンすることができます。 

詳しくは『リファレンス マニュアル』 の「こんなときには」一「トラブル シュー ティング」一 「Windows ログ 
オンに関するトラブル シュー ティング」をご覧ください。 

『リファレンスマニュアル』は、コンピュータに 添付され ている 「ドライ パーズディスク1」の 

「¥ Securitv ¥ SABasic ¥ Manual ¥ INDEX . pdf 」 をご覧く ださい。 
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その他 


このマニュアルに 記載され ていない トラブル やエラーメッセージの 対処方法に ついては、 『リ ファレンスマニュ 
アル』の 「こんなときには」をご覧ください。 

『リファレンスマニュアル』は、コンピュータに 添付され ている 「ドライバー ズディスク1」の 
「 ¥ Security ¥ SABasic ¥ Manual ¥ INDEX . pdf 」 を ご覧く ださい。 


■お問い合わせ先 

技術的なご相談に ついては、 ご購入 元に お問い合わせいただく か、『リファレンスマニュアル』の 「こんなと き 
には」一「トラブルシューティング」一 「お問い合わせ先」 を ご覧になり弊社までお問い合わせください。 
『リファレンスマニュアル』は、コンピュータに 添付され ている「ドライパーズディスク1」の 
「 ¥ Security ¥ SABasic ¥ Manual ¥ INDEX.pdfJ を ご覧く ださい。 
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